SIMPT‘»

Svenska institutet mot penningtvatt
Swedish Anti-Money Laundering Institute

Finansbolag

Vagledning om allman riskbedomning

Fjarde upplagan

Det har gjorts en dversyn av vagledningen. Vagledningen har omarbetats, utvecklats och
uppdaterats. Ett tillagg har gjorts om kontraktsbelaning.

Nuvarande upplaga finns hér: finansbolag-allmaen-riskbedoemning-3-uppl.pdf

Oppen konsultation juni 2025


https://simpt.se/media/gdzp2eka/finansbolag-allmaen-riskbedoemning-3-uppl.pdf

VAGLEDNING ALLMAN RISKBEDOMNING FINANSBOLAG

IO 1o 1T 1o Y- TSRS 3
1.1 AVEIANSNING MM ittt et e ettt e e e e e e sttt e e e eess s aabeeteeeesssaasebaaaeeeeessaassbbaeeeeessasannnsraaeeeessnnas 3
1.2 Allmant om den allmanna riskbedOmNINGEN .......coviii i 4

2. Finansbolagens verksamhet och den allménna riskbedmningen .........ccoocvieiecee e, 5
D2 R VoY1= Te [ 1o V- USRIt 5
2.2 Sarskilt om fiNaNSIEriNG AV tEITOMISM ..uiiiiiiiiii it e e e e s sbee e e s sbeeeeseanes 5
2.3 Geografiska riSkfaktOrer ... ..cui i e e e s sbae e e e srraeeesnes 6
2.4 DistribULIONSKANAIET ... sttt be e st sttt b saee e 6

2.4.1 Allméan beskrivning av distributionskanaler ..., 6
2.4.2 Direktkontakt med KUNAEN ........ooiiiiiiiiiiieeeee ettt et sbe e s 7
Pl N i - TRV - I A Yo | LI o - o PR 8
2.5 Mojliga tillvagagangssatt och avvikande kundbeteenden ...........ooooecveeeeiciiiieiiiieee e 9

I A =TT [=T = o <] RSP 11

3.1 Allman beskrivning av nyttjanderatter (hyra och 1easing) ........ccccoeeeeiieieieiiie e, 11
311 HYIA cooeeeeeeeee e e e et e e ee e r et e e e e e et enteeeee e eeeee e eeer e er e eenens 11
N =T 11 o T - O O O PO PP PP UPRPPPPPTRN 12

3.2 Sérskilt relevanta hotaktiviteter och sarbarheter ..........ccveiiiinniiineeeeeeeee 12

O NV oY= = [TV o« SRR 13
4.1 Allman beskrivning av avbetalningSKoOp ....cc.cuuiii i 13
4.2 Sarskilt relevanta hotaktiviteter och s3rbarheter ...........coceeveririenininsenneeee e 13

5. LAN UAN SAKEINET ...ciiii ittt ettt b ettt s be et s bt et b e she et s be et e nreeneeas 14
5.1 Allman beskrivning av [an utan SEKEIrNET ..........cccuviiiiieeeeee e e e e 14
5.2 Sarskilt relevanta hotaktiviteter och sarbarheter ..........ooceeiieiiiiinii e 14

6. Factoring (fakturabelaning, kontraktsbelaning och fakturakop) ......cccecovveeeeciiieicciiee e 15
6.1 Allman beskrivning av factoring .......coccuvviiiiiiic e e e 15
6.2 Sarskilt relevanta hotaktiviteter och sarbarheter ..........ccocooeeiireiiinineneeeeeen 16
6.3 Sarskilt relevanta avvikande kundbeteenden .........ooc.eo i 16



VAGLEDNING ALLMAN RISKBEDOMNING FINANSBOLAG

Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Denna del av vagledningen har tagits fram av medlemmar hos Finansbolagens Forening och Svenska
Bankforeningen. Den ska lasas tillsammans med och kompletterar den grundlaggande vagledningen
om allman riskbedomning.

| denna del av vagledningen hanvisas till lagen (2017:630) om atgarder mot penningtvatt och finan-
siering av terrorism (penningtvattslagen). Det hanvisas ocksa till Eba:s riktlinjer EBA/2021/02 for
kundkannedom och de faktorer som kreditinstitut och finansiella institut bor beakta vid bedémning
av den risk for penningtvatt och finansiering av terrorism som forknippas med enskilda affarsférbin-
delser och enstaka transaktioner (riktlinjer for riskfaktorer avseende penningtvatt och finansiering
av terrorism) enligt direktiv (EU) 2015/849 (Eba:s riktlinjer for riskfaktorer).

| denna fjarde upplaga har vagledningen omarbetats, utvecklats och uppdaterats.

1. Inledning

1.1 Avgransning m.m.

Denna vagledning handlar om institut som bedriver finansiell verksamhet, sdsom banker, kreditmark-
nadsforetag och foretag som ar finansiella institut. Vagledningen ar avgransad till finansbolagsproduk-
ter, sdsom leasing, hyra, avbetalningskop, lan utan sdkerhet och factoring. Finansbolag anvands som
samlingsnamn i véagledningen nér instituten tillhandahéller dessa produkter och tjanster.! Instituten
kan tillhandahalla ocksa andra typer av produkter och tjdnster. For dessa hanvisas i forekommande fall
till andra delar av vagledningen, t.ex. vagledningen om allméan riskbedémning fér bank.

Vagledningen ska lasas tillsammans med den grundlaggande vagledningen om allman riskbedémning.
| den grundldggande vagledningen finns en redogdrelse for de regelverkskrav som stalls vad géller den
allmanna riskbedémningen. | den grundldaggande vagledningen finns dven en metodbeskrivning och
begreppskatalog, som kan anvdndas som stod i arbetet. Nagra processfragor tas ocksa upp dar.

Beskrivningen av produkter och tjanster i denna vagledning ar generell och varje finansbolag maste
alltid i arbetet med den allmanna riskbedomningen utga fran hur de egna produkterna och tjansterna
ar utformade och vad som i dvrigt ar relevant fér verksamheten. Exemplen pa hot och sarbarheter ar

1 Den 10 juli 2027 ska EU-férordningen 2024/1624 om atgérder for att férhindra att det finansiella systemet
anvands for penningtvatt eller finansiering av terrorism (AMLR) borja tillampas. Det kan bl.a. noteras att det i art.
2.6 AMLR hénvisas till EU-direktiv 2013/36 nar det galler definitionen av ett finansiellt institut. | det direktivet
(annex 1) omnamns finansiell leasing bland uppraknade tjanster, inte operationell leasing.
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inte uttdmmande. Varken dessa exempel eller vagledningen i 6vrigt ska anvdandas som en mall. Den
allmanna riskbedémningen och metoden for att géra denna maste alltid anpassas efter den egna verk-
samheten. Med produkter avses i denna vagledning bade produkter och tjanster, om inget annat
anges.

1.2 Allmant om den allmanna riskbedémningen

| penningtvattsregelverket stélls krav pa att verksamhetsutévare ska gora en allman riskbedémning.
Det innebér att det ska goras en bedémning av hur de produkter och tjanster som tillhandahalls i verk-
samheten kan utnyttjas for penningtvatt eller finansiering av terrorism och hur stor risken ar for att
detta sker.

Vid den allméanna riskbedémningen ska det sarskilt beaktas vilka slags produkter och tjanster som till-
handahalls, vilka kunder och distributionskanaler som finns och vilka geografiska riskfaktorer som fo-
religger. Finansbolagens produkter och tjanster distribueras inte sallan av tredje parter. Distributions-
kanaler tas upp i avsnitt 2.4. | Eba:s riktlinjer for riskfaktorer ges ledning for arbetet med den allmanna
riskbedémningen och dar beskrivs ocksa riskfaktorer for de olika riskomradena. Riktlinjerna innehaller
dven vissa sektorsspecifika delar.?

For att bedoma den inneboende risken behoéver finansbolaget analysera hur de egna produkterna
skulle kunna utnyttjas for penningtvatt eller finansiering av terrorism. Detta kan beskrivas som hotet.
Som en del av riskanalysen bor finansbolaget dven bedéma varfér en produkt &r mer eller mindre at-
traktiv for penningtvatt och finansiering av terrorism och vad som kan paverka finansbolagets férmaga
att upptacka misstankt penningtvatt och finansiering av terrorism. Detta kan beskrivas som sarbar-
heten. Finansbolaget behover ocksa identifiera vilka atgarder eller kontroller som motverkar att ett
utnyttjade sker.

For att identifiera de riskfaktorer som paverkar den inneboende risken anvands bade interna och ex-
terna killor.® Med interna killor avses informationskillor i den egna verksamheten. Det dr sddant som
har identifierats och analyserats i transaktionsévervakningen, vid analysen av kundbeteenden av kun-
dansvariga eller av personer med olika specialistkunskaper. For att vara relevant och tillforlitlig ska en
riskbeddmning sa langt majligt vara baserad pa verkliga sarbarheter och risker. Vid beddmningen ska
darfor sadana omstdndigheter som kommer fram vid misstankerapporteringen beaktas (prop.
2016/17:173 5. 510).

Med externa kallor avses informationskallor som finns utanfor verksamheten och som framfér allt
identifieras via omvarldsbevakning. Det finns flera externa kéllor i form av rapporter och annan infor-
mation som &r relevanta for finansbolag. Som exempel kan ndmnas BRA rapport 2015:22 Penningtvdtt
och annan penninghantering, dar leasing, 1an och amortering tas upp. BRA har dven kommit med se-
nare rapporter, bl.a. Brd rapport 2021:6 Finansiering av terrorism, En studie av motatgdrder. Samord-
ningsfunktionen mot penningtvatt och finansiering av terrorism publicerar nationella riskbedémning-
ar. Har kan den nationella riskbedémningen av penningtvétt och finansiering av terrorism 2020/2021
namnas, dar avsnitt 7.4 handlar om finansiell verksamhet, bl.a. leasing och factoring. Finanspolisen har

2 Eba:s riktlinjer géller som allmanna rad. Se om allmédnna rad i avsnitt 1.1 i den grundldggande vagledningen
om kundkdnnedom. Se mer om Eba:s riktlinjer for riskfaktorer i den grundlaggande vagledningen om allman
riskbeddmning.

3 Se om inneboende risk samt interna och externa killor i den grundldggande vigledningen om allmén riskbe-
démning.
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ocksa publicerat information, t.ex. Finanspolisen informerar: Kriminella néitverk tvéttar pengar genom
féretag, maj 2024. Finanspolisen publicerar ocksa arsrapporter.

2. Finansbolagens verksamhet och den allmanna riskbeddmningen

2.1 Inledning

Processen for att gora den allménna riskbedomningen i ett finansbolag kan variera beroende pa om-
fattningen av och strukturen pa finansbolagets verksamhet. Som utgangspunkt bor personal fran be-
rorda affairsomraden och 6vriga avdelningar delta aktivt i arbetet med att genomfora riskbedom-
ningen. Finansbolagets ledning bor ocksa medverka. De ndrmare formerna for riskbedomningen bor
beslutas av finansbolagets ledning.*

Produkterna leasing, hyra och avbetalningskop ar olika former av objektsfinansiering som finansbolag
tillhandahaller. Med dessa produkter kan kunden nyttja ett objekt under en viss tid mot I6pande be-
talning alternativt kopa ett objekt och dela upp betalningen av kdpeskillingen under en viss period.
Kunden kan vara ett foretag eller en konsument. Kunden valjer objekt och finansbolaget forvarvar
detta i syfte att tillhandahalla det till kunden.

Betalning till finansbolaget kan goras med medel som direkt eller indirekt harror fran brottslig verk-
samhet. Detta kan dock endast géras med medel som redan finns i det finansiella systemet, eftersom
finansbolag inte tar emot kontanter. Jamfort med kontanthantering kan detta vara nagot som bidrar
till att minska risken for att nagon utnyttjar finansbolagets produkter och tjanster for att tvatta pengar.

De produkter som finansbolag erbjuder har i regel férhallandevis lang avtalstid med sma periodiska
betalningar, vilket kan bidra till att minska risken for att nagon utnyttjar finansbolagets produkter for
att tvatta pengar snabbt och/eller i storre skala. For den som daremot avser att tvdtta mindre belopp
och/eller kan acceptera en langre tidshorisont, kan dock krediter, men aven leasing, vara attraktiva
produkter for penningtvatt.

Avseende vissa produkter kan avtalet fortidslosas. Kunden far da aganderatten till objektet, som sedan
kan fortsatta att nyttjas eller saljas vidare. Fortidslésen av stora krediter, men dven extraamorteringar,
sarskilt stora sadana, kan vara indikatorer pa misstankt penningtvatt.5

For krediter, men dven andra produkter, gor finansbolag en kreditprovning, vilket omfattar en bedém-
ning av om kunden har en rimlig betalningsférmaga. Detta gors innan affarsférbindelsen inleds
och bedoms minska sarbarheten i produkterna.

2.2 Sarskilt om finansiering av terrorism

Omvarldsbevakning ar viktig for att fa kunskap kring modus och trender nar det galler finansiering av
terrorism. Produkterna leasing, hyra och avbetalningskép kan utnyttjas for finansiering av terrorism
genom att kunden anvander eller séljer det finansierade objektet for ett sadant syfte. Ett tankbart
scenario ar att sjdlva 16soret anvands, t.ex. att en bil eller mobiltelefon anvdnds av personer eller or-
ganisationer i terrorismsyfte. Ett tillvdgagangssatt kan t.ex. vara att ett fordon fors utomlands utan
rimlig anledning, vilket dven kan innebara att det ar fraga om andra brott, t.ex. bedrageri eller olovligt
forfogande. Det kan dock vara svart att veta om syftet med specifik atgard ar att finansiera terrorism.

4 Se mer om processen i den grundldggande vigledningen om allmén riskbedémning.
5 Se om extraordinira betalningar i vagledningen om évervakning och rapportering for finansbolag.
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Darfor ar det viktigt att inhdmta information fran myndigheter och andra kallor som kan peka pa att
syftet med tillvagagangssattet ar att finansiera terrorism.

Produkten Ian kan anvandas for finansiering av terrorism genom att medlen anvands i ett sddant syfte.
| dessa fall ar det inte ovanligt att kunden forsoker ta 1an hos flera langivare under kort tid. Det kan
darfor vara enrisk i sig om finansbolaget inte har tillgang till information om 1dn som kunden har ansokt
om hos andra langivare. Det kan dock ndmnas att finansbolaget genom kreditupplysningstjanster kan
inhdmta viss information om att kunden har ansékt om lan ocksa hos andra langivare. Denna inform-
ation kan, tillsammans med annan information, anvdndas av finansbolaget vid automatiserade kredit-
beddmningar och anvandning av s.k. scoringmodeller. Det ar viktigt att de automatiserade kreditbe-
démningarna, inbegripet den inhamtade informationen, grundar sig pa aktuella och relevanta uppgif-
ter.

2.3 Geografiska riskfaktorer

Geografiska riskfaktorer dr nagot som sarskilt ska beaktas i den allmanna riskbedémningen. Det &r
faktorer som é&r relaterade till forhallandena i de lander dar produkter eller tjanster erbjuds eller dar
verksamhetsutdvarens kunder dr baserade (prop. 2016/17:173 s. 510). Aven hir dr omvirldsbevak-
ningen viktig. Nar det galler penningtvatt kan det ndmnas att Finanspolisen har bedémt att den inter-
nationella arenan utgor en betydande del i brottsupplaggen med bolag och att det troligen férekom-
mer ett morkertal kring kriminella natverkskopplingar till penningtvatt internationellt, bade kring
transaktioner och bolagsstrukturer. Den internationella dimensionen inom kriminella natverksmiljoer
som nyttjar bolag som brottsverktyg ar tydlig. Det blir allt vanligare att penningtvattsupplaggen ar av
internationell karaktar, med gréansoverskridande finansiella motparter och komplexa bolags- och dgar-
strukturer som stracker sig 6ver flera lander. Den transnationella strukturen bade férsvarar och for-
dréjer sparbarheten av misstankta finansiella floden.®

Nar det galler finansiering av terrorism namns ett antal geografiska riskfaktorer i exempelvis Eba:s rikt-
linjer for riskfaktorer, riktlinje 2.13. Det handlar bl.a. om olika ldanders exponering mot finansiering av
terrorism, t.ex. om det finns uppgifter fran brottsbekdampande myndigheter eller trovardiga och tillfor-
litliga 6ppna mediekallor som tyder pa att en jurisdiktion tillhandahaller finansiering eller stod till ter-
roristverksamhet eller att det ar kdnt att grupper som utfor terrorattacker verkar i landet eller inom
territoriet.

2.4 Distributionskanaler

2.4.1 Allman beskrivning av distributionskanaler

Distributionskanaler ar nagot som sarskilt ska beaktas i den allménna riskbedémningen. Det kan pa-
verka risken om finansbolaget har kontroll dver produkter eller tjanster nar de erbjuds kunden eller
om distribution sker via en tredje part (jfr prop. 2016/17:173 s. 510). Det &r viktigt att finansbolaget
analyserar riskerna med distributionskanaler i den allmanna riskbedémningen och hur de paverkar
riskerna for att finansbolagets produkter och tjanster kan utnyttjas for penningtvatt och finansiering
av terrorism.’

6 Finanspolisen informerar: Finansiella fléden & penningtvatt genom bolag i nitverksmiljéer, september 2024.
7 Jfr Finansinspektionens sanktionsbeslut i rendet Fl dnr 22-11505.
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Finansbolag kan inga avtals- och affarsforbindelsen (affaren) direkt med kunden. Direktkontakt med
kunden kan antingen ske vid ett fysiskt moéte, dvs. nar kunden ar fysiskt narvarande vid inledandet av
affarsforbindelsen, eller pa distans, dvs. digitalt, via telefon eller brev.?

Eba:s riktlinjer om att ingd affarsforbindelser pa distans (EBA/GL/2022/15) innehaller allmanna rad om
affarsforbindelser som ingas pa distans och syftar till att ge vagledning om hur penningtvattsregelver-
kets krav pa identifiering och kontroll av kundens identitet kan efterlevas i en digital milj6.°

Finansbolagens affarsmodell bygger till stor del pa samarbeten med olika parter, som syftar till att
finansbolaget ska tillhandahalla finansiering till kunden. Det kan vara samarbeten med aterférsaljare
eller leverantorer inom olika typer av branscher, vilket forekommer vid avbetalningskop och leasing.
Det kan ocksa vara foretag som formedlar l1an som finansbolaget tillhandahaller. | samtliga dessa fall
ingas affaren alltsa genom en tredje part, vilket innebér att finansbolaget inte sjalv traffar kunden fy-
siskt eller pa distans. Ombud forekommer ocksa som begrepp for dessa tredje parter. | vagledningen
anviands "tredje part” som ett samlingsnamn.® En tredje part kan traffa kunden fysiskt eller pa distans.

2.4.2 Direktkontakt med kunden
Vid affarer som ingas vid direktkontakt med kunden skéter finansbolaget all kontakt med kunden och
avtalet ingas antingen vid ett fysiskt mote eller pa distans.

Vid affdrer som ingés pa distans kan det férekomma en dkad risk for anvandning av malvakter!! for att
dolja finansbolagets verkliga motpart samt motpartens dgare och féretradare. Det kan dven fore-
komma en 6kad risk for bedragerier, t.ex. om det objekt som ska finansieras saknas eller om kunden
ar en annan person dn den som den utger sig for att vara.

Vid affarer som ingds pa distans kan ocksa risken for id-stolder eller s.k. utnyttjade identiteter upp-
marksammas. Id-stolder handlar om att nagons identitet anvdnds av en annan person for olika brotts-
liga upplagg, vanligtvis genom e-legitimation.!? Risken for att kunden agerar med en stulen identitet
kan 6ka nar finansbolet méter kunden pa distans (och minska nér finansbolaget traffar kunden i fysiskt
mote).

Vid objektsfinansiering bor det noteras att det finns en forhojd risk nar finansbolaget forvarvar objek-
tet fran en brukare och inte en leverantor, en s.k. brukare-till-brukare-affar. Det géller oavsett om af-
faren ingas vid ett fysiskt mote eller pa distans. | de situationerna kan det férekomma att det objekt
som ska finansieras saknas. Det kan ocksa forekomma att vardet pa det objekt som ska finansieras inte
ar korrekt eller att det objekt som ska finansieras ar dubbelfinansierat. For registreringspliktiga fordon
kan mojligheten for finansbolaget att goéra registerkontroller bidra till en minskad sarbarhet, eftersom

8 Jfr Finansinspektionens frdgor och svar samt anvisningar — periodisk rapportering enligt penningtvittslagen,

s. 7 fragor_svar_periodisk _rapportering ptl 2025.pdf

9 Riktlinjer fér anviandning av I8sningar for etablering av affarsférbindelser med nya kunder pd distans i enlighet
med artikel 13.1 i direktiv (EU) 2015/849. Eba:s riktlinjer géller som allménna rad, se avsnitt 1.1 i den grundlag-
gande vagledningen om kundkannedom. Se mer om riktlinjerna i avsnitt 7.1 i den grundldggande vagledningen
om kundkdnnedom. Se ocksa Finansinspektionens meddelande FI foljer riktlinjer fér etablering av nya kunder pa
distans | Finansinspektionen.

10 Jfr ocks& Finansinspektionens frdgor och svar samt anvisningar — periodisk rapportering enligt penningtvétts-
lagen, s. 7 fragor_svar periodisk rapportering ptl 2025.pdf

11 samordningsfunktionen mot penningtvatt och finansiering av terrorism har tagit fram informationsmaterial
om varningssignaler kopplade till malvakter.

12 5e Finanspolisen informerar: Varning fér penningtvatt genom utnyttjade identiteter, september 2018.



https://www.fi.se/contentassets/bc1c2746253c41cf89b231c13bcc0e7e/fragor_svar_periodisk_rapportering_ptl_2025.pdf
https://www.fi.se/sv/publicerat/nyheter/2023/fi-foljer-riktlinjer-for-etablering-av-nya-kunder-pa-distans/
https://www.fi.se/sv/publicerat/nyheter/2023/fi-foljer-riktlinjer-for-etablering-av-nya-kunder-pa-distans/
https://www.fi.se/contentassets/bc1c2746253c41cf89b231c13bcc0e7e/fragor_svar_periodisk_rapportering_ptl_2025.pdf

VAGLEDNING ALLMAN RISKBEDOMNING FINANSBOLAG

registerkontrollen kan visa sadant som leasingsparrar och kreditmarkeringar. Nar det inte finns mot-
svarande register, kan kontroller behdva goras pa andra satt.

Det finns ocksa andra typer av affarer som gors utan inblandning av en leverantor. Det forekommer
att det objekt som affaren avser redan ar i kundens besittning. Affaren innebar att finansbolaget for-
varvar objektet fran kunden for att darefter upplata nyttjanderatten till det till kunden, t.ex. genom
sale and leaseback. | dessa fall finns det alltsa inte nagon leverantor som séljer objektet. Det innebar
bl.a. att det saknas en tredje part som har information om objektet, vilket exempelvis kan medféra
svarigheter att gora en vardering av objektet eller att fa korrekta uppgifter om objektets ursprung.

2.4.3 Affdr via tredje part

Vid affarer som sker via en tredje part ar det den parten som skéter den initiala kontakten med kunden
och som tillser att kunden undertecknar avtalet med finansbolaget. Affaren kan ingds antingen vid ett
fysiskt mote mellan den tredje parten och kunden eller pa distans.

Det kan skilja sig at i fraga om vilken roll som den tredje parten har i férhallande till finansbolaget,
objektet och kunden, vilket dr ndgot som kan paverka risken. Det finns tredje parter som sjalva tillver-
kar eller kdper in objekt och tredje parter som endast formedlar affarer. Risken kan vara mindre nar
den tredje parten tillverkar eller koper in objektet, eftersom det da i regel gar att pa ett mer tillforlitligt
satt sdkerstalla objektets existens och pris.

Om den tredje parten och kunden mots fysiskt beddms risken for bristande identifiering vara nagot
lagre an om denne inte traffar kunden.

Vid affarer som ingds pé distans kan det férekomma en 6kad risk fér anvandning av malvakter®® for att
dolja finansbolagets verkliga motpart samt motpartens dgare och féretradare. Det kan dven fore-
komma en 6kad risk for bedragerier, t.ex. om det objekt som ska finansieras saknas eller om kunden
ar en annan person dan den som den utger sig for att vara.

Det finns ocksa en risk for att kunden och den tredje parten ar i maskopi med varandra, oavsett om
affaren ingas vid ett fysiskt mote eller pa distans. Finansbolag undersoker och godkanner dock i regel
de tredje parter som de anvander sig av, vilket minskar risken fér maskopi eller att den tredje parten
pa nagot annat satt agerar bedragligt eller ohederligt mot finansbolaget.

Risken kan vara lagre vid affarer som ingas via en tredje part dn vid direktkundsaffarer, framfor allt
géller det vid direktkundsaffarer som ingas pa distans. Det beror bl.a. pa, som framgar ovan, att den
tredje parten i regel undersoks och godkanns av finansbolaget innan denne har méjlighet att inkomma
med affarer till finansbolaget. En seri6s, val undersdkt och godkand tredje part innebar en minskad risk
for maskopi eller att den tredje parten pa nagot annat satt agerar bedragligt eller ohederligt mot fi-
nansbolaget. Det betyder i stallet att det finns en oberoende part som kan sdkerstalla objektets exi-
stens, varde och att objektet inte dr dubbelfinansierat.

Det finns situationer nar affarer férmedIlas av tredje parter i flera led, vilket kan innebara en hogre risk
da avstandet fran finansbolaget till kunden férlangs med ytterligare steg, eftersom kunden introduce-
rats av ytterligare en mellanhand samt att delar av de riskmitigerande atgarder som beskrivs ovan inte
ar tillampliga.

13 Se fotnot 9.
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Vid objektsfinansiering kan risken paverkas om den tredje parten formedlar nya eller begagnade ob-
jekt, dar det senare kan innebara en hogre risk eftersom det kan finnas svarigheter att sakerstélla ob-
jektets varde och att det inte ar dubbelfinansierat. Det géller oavsett om affaren ingds vid ett fysiskt
mote eller pa distans.

2.5 Majliga tillvagagangssatt och avvikande kundbeteenden

| det har avsnittet beskrivs nagra faktorer som kan vara relevanta for flera av finansbolagets produkter
och som generellt sett kan Oka risken fér penningtvatt och finansiering av terrorism. Riskfaktorerna
illustreras med nagra konkreta exempel pa mojliga tillvagagangssatt och avvikande kundbeteenden.

| sammanhanget kan det namnas att finansbolaget inom ramen fér kundkdannedomsprocessen ska in-
hdamta information om affarsforbindelsens syfte och art. Ett syfte med att inhamta denna information
ar att ge finansbolaget ett underlag for att bedéma hur kunden kan vdntas agera inom ramen for af-
farsforbindelsen (prop. 2016/17:173 s. 247). Underlaget for att géra bedémningen av hur kunden kan
vantas agera inom ramen for affarsforbindelsen inhamtas vid det initiala motet med kunden. Bedém-
ningen ska I6pande och vid behov féljas upp.

N&r risken ar forhojd ska atgarder vidtas for att mitigera risken. Finansbolaget kan behova vidta skarpta
atgarder for kundkannedom, vilket bl.a. kan omfatta att inhamta ytterligare uppgifter, sdsom uppgifter
om varifran medlen kommer (medlens ursprung). Méjligheten att bedéma uppgifter om medlens ur-

sprung ar ett exempel pa nagot som bor beaktas i riskbedomningen. Finansbolaget kan ocksa behova
skarpa overvakningen (monitoreringen) av kundens transaktioner, eller vidta andra skarpta kundkan-
nedomsatgarder.

Faktorer som kan 6ka risken Exempel pa méjliga tillvdgagangssatt och avvikande
kundbeteenden

DIAEEIGESEER el [Ty dele s Nl [ #5 il [N Kunden efterfragar produkter utan rimlig forklaring.
(O ST E [ RV Te Lo [ SN (Sl Som exempel en foretagskund som vill leasa eller kopa
SRV NG I EE N Gl [d e[ ett objekt pa avbetalning dar objektet saknar en tydlig
kunden och dess foretradare. koppling till den verksamhet som kunden bedriver,
t.ex. en s.k. statusbil for en viss verksamhet.

Kunden vill ha hoga restvarden och kdper ut utrust-
ningen kort tid efter avtalsingaendet.

Transaktioner till eller fran foretag eller personer som
kan antas agera i syfte att dolja bakomliggande dgare
eller foretradare.

Kundens foretradare eller kontaktperson(er) ar inte sa
insatta i den egna verksamheten eller affaren som det
kan forvantas eller framstar av andra skal som en ovan-
lig motpart.

En person som har ett infléde av svarta pengar vill ha
en s.k. statusbil. Personen kan inte fa kredit p.g.a. bris-
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tande kreditvardighet. Personen skulle da kunna an-
vanda sig av en person med deklarerad inkomst, som
(eventuellt mot betalning) agerar kund mot finansbola-
get. Betalning sker sedan med de svarta pengarna.

Kunden och en tredje part, t.ex. en leverantor av ett
objekt, ar i maskopi med varandra och det finansierade
objektet finns inte. Huvudbrottet kan i en sadan situa-
tion vara bedrageri, men i ett senare steg bli penning-
tvatt.

(Y (oS R E =l R = I e I EIENS=1BN  Kunden fortidsloser eller gor en extraamortering en
QI rE elel W a o [ERENVAE a0 SRV EEEL GOS8 kort tid efter att krediten har beviljats. Det kan t.ex.
avse bilar av stort varde.

Kunden fortidsloser ett avtal eller gor en extraamorte-
ring med ett betydande belopp samtidigt som det av
tillgangliga uppgifter om kundens ekonomi framstar
som orimligt att kunden goér betalningen.

Kunden gor transaktioner som saknar ett rimligt syfte.

Kunden gor transaktioner som avviker fran kundens
normala beteende och/eller ar avvikande jamfért med
den kategori dar kunden ingar, t.ex. en transaktion till
en geografisk destination som avviker fran kundens
normala transaktionsmonster.

Kunden gor en (avsiktlig) 6verbetalning och begar att fa
medlen aterbetalade till ett annat konto. Det kan avse
bade lan, leasing och avbetalningskop.

Kunden séljer varan (olovligen) innan den ar till fullo
betald. Medlen skulle kunna anvandas for att finansi-
era terrorism.

Kunden ar aktiv pa olika satt; t.ex. tar flera lan, képer
flera produkter pa avbetalning eller ingar avtal om nytt-
janderatt till manga objekt samt skuldsatter sig mer én
normalt. Detta ar sadant som kan tyda pa finansiering
av terrorism, men dven pa bedrageri, som ar ett for-
brott till penningtvatt.

10
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(V1 P g[S (o E L RE G ERE N V[ [S38 - Betalningar gors fran nagon som inte ar part i eller har
=linefol e NN ol=i | [a 1TVl No ol CENTL T R‘Y  kdnt intresse av avtalet. Kant intresse kan t.ex. vara en
i Eba:s riktlinjer for riskfaktorer.'* leverantdr som meddelat att avtalet ska fortidsldsas da
kunden aterlamnat objektet.

En betalning fran tredje man kan vara av-

vikande, men i hur hég grad den anses

som avvikande beror pa omstdndighet-

erna i det enskilda fallet. En enstaka betal-

ning fran t.ex. en person som bor tillsam-

mans med kunden och som sker enligt av-
talets normala betalplan behéver inte an-
ses som avvikande, medan betalningar
och sarskilt extraordindra sadana som
gors av personer som inte har nagot kant
samrore med kund normalt sett i hog grad

bedoéms vara avvikande.

3. Nyttjanderatter

3.1 Allman beskrivning av nyttjanderatter (hyra och leasing)
Finansbolag erbjuder olika produkter dar kunden har nyttjanderatt till ett objekt som finansbolaget
ager. Produkterna kan typiskt sett delas in i hyra och finansiell respektive operationell leasing.

3.1.1 Hyra

Hyra ar ett avtal om nyttjanderatt. Hyresavtal anvands ofta for objekt som larm, kaffemaskiner och
skrivare/kopiatorer. Kunden har ingen option pa att férvarva objektet vid hyresperiodens slut. | stéllet
kan det finnas en 6verenskommelse om att leverantéren av objektet har ratt att aterkdpa objektet av
finansbolaget. Produkten nyttjas ofta i samarbete med leverantérer av objekt dar kunden 6nskar re-
gelbunden service av eller andra tillaggstjanster hanforliga till objektet fran leverantéren. Kostnaden
for dessa tjanster kan i vissa fall inkluderas i hyreskostnaden.

Det kan dven forekomma varianter av hyra dar syftet ar en korttidsupplatelse. | dessa fall ar objektet
ofta olika typer av maskiner eller fordon.

14 Nagot som kan bidra till att 6ka risken &r att produkten tillater betalningar fran en tredje part som varken &r
forknippade med produkten eller har identifierats pa férhand, trots att sddana betalningar inte forvantas, t.ex.
nar det géller hypotekslan eller andra lan. Detta framgar av riktlinje 9.4 i Eba:s riktlinjer for riskfaktorer.

11
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3.1.2 Leasing
Leasing ar en form av nyttjanderatt. Leasing kan delas in i finansiell och operationell leasing.

Ett leasingavtal ar finansiellt om avtalet innebar att de ekonomiska férdelar och ekonomiska risker som
forknippas med dgandet av en underliggande tillgang i allt vasentligt 6verfors till kunden (leasetaga-
ren).

Ett leasingavtal ar operationellt om de ekonomiska fordelar och ekonomiska risker som forknippas
med dgandet av en underliggande tillgang i allt vasentligt inte dverfors till kunden.

Finansiell och operationell leasing forekommer i manga varianter, bade vad galler anvisningsklausuler
och ratt att fortidslosa avtal. Uppdelningen har framfoér allt betydelse ur ett redovisnings- och inkomst-
skatteperspektiv. Begreppen anvands dven i marknadssammanhang med delvis sammanfallande be-
tydelse. | redovisningsstandarden IFRS 16 gors inte ndgon uppdelning i finansiella och operationella
leasingavtal.

3.2 Sarskilt relevanta hotaktiviteter och sarbarheter
Distribution kan ske via tredje part.

Distribution kan ske pa distans.
Sdrskilt om penningtvdtt

Svarta pengar kan integreras och skiktas genom att utnyttja produkten leasing. Som framgar i tabellen
ovan kan kunden vilja ha ett hogt restvarde och snabbt kdpa ut objektet. Kunden kan ocksa vilja ha en
forhojd forsta leasingavgift. Kunden kan aven vilja ha ett lagt restvarde for att tvatta pengar under en
ldngre period. Kunden far samtidigt tillgadng till produkten som leasas.’® Objekt som fordon kan nyttjas
béade lokalt och internationellt till att méjliggéra transporter av narkotika och kontanter.!®

Sdrskilt om finansiering av terrorism

Vissa hyres- eller leasingprodukter har tidigare pekats ut som forekommande i samband med finansi-
ering av terrorism. Det kunde t.ex. vara en viss typ av fordon — pickup — som nagon hyrt eller leasat
och sedan anvant vid terrorism, ofta efter att fordonet forts ut fran landet. Det har ocksa forekommit
att personbilar salts i lander som ligger nara krigsomraden och att pengarna anvants for att finansiera
terrorism. Detta hot &r numera mindre framtradande. Sarbarheten for detta bedéms dock vara i prin-
cip oférandrad.

15 Den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige 2020/2021, s. 52.
16 Finanspolisen informerar: Finansiella fléden & penningtvatt genom bolag i natverksmiljéer, september 2024.
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4. Avbetalningskop

4.1 Allméan beskrivning av avbetalningskop?’
Avbetalningskop innebar att en vara saljs med férbehall for sdljaren att aterta varan om kdparen inte
fullféljer sin del av avtalet.

Betalningen gors i flera poster av vilka minst en ska betalas efter det att varan har éverlamnats fran
saljaren till koparen. Speciella regler galler vid avbetalningskdp nar képaren ar konsument. Sadana
avbetalningskép regleras i konsumentkreditlagen.®

4.2 Sarskilt relevanta hotaktiviteter och sarbarheter
Distribution kan ske via en tredje part.

Distribution kan ske pa distans.
Sdrskilt om penningtvdtt

Avbetalning kan géras med medel som direkt eller indirekt harror fran brottslig verksamhet. Aven ex-
traamortering och fortidslosen kan ske med medel fran brottslig verksamhet.

Generellt sett bor det inte vara lattare eller mer fordelaktigt att férvarva kapitalvaror med anvandande
av svarta pengar genom avbetalningskdp, an vad det ar att férvarva kapitalvaror genom sedvanligt
kontantkdp, t.ex. kép av en bil hos en bilhandlare. Tvartom torde det vara svarare, eftersom en kredit
(till skillnad fran ett kontantkop) foregas av en kreditprovning, vilket medfor att kunden maste kunna
uppvisa rimlig betalningsformaga. | det sammanhanget bor dock anvandandet av falska intyg och un-
derlag uppmarksammas.®

Sdrskilt om finansiering av terrorism

Varan, t.ex. ett fordon, kan féras ut fran landet och anvédndas vid terrorism. Varan kan ocksa séljas och
pengarna anvandas for att finansiera terrorism.

17 Se ocksd om avbetalningskép i vigledningen om kundkinnedom for finansbolag. Dar tas det bl.a. upp fragor
om kontantinsatsen.

18 Har kan uppmarksammas att kunden inte bedéms ha en ovillkorlig ratt att géra en extraamortering enligt 32 §
konsumentkreditlagen. Denna ratt kan inte anses inskrankt nar det finns en befogad anledning att neka transak-
tioner med stéd av penningtvattslagen. Se om detta i avsnittet om penningtvattslagen och annan lagstiftning i
vagledningen om att avsluta affarsforbindelse m.m.

19 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige s. 75 och 79 och
Finanspolisen informerar: Penningtvatt via fastigheter, februari 2021.
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5. Lan utan sakerhet

5.1 Allman beskrivning av lan utan sakerhet

Lan utan sakerhet innebdr att finansbolaget lanar ut en summa pengar till kunden utan sdkerhet i ex-
empelvis ett objekt. Blancoldn och kontokrediter &r exempel pé |&n utan sikerhet.?° Finansbolag lanar
i regel ut relativt Iaga belopp, séllan 6ver nagra hundratusen kronor. Finansbolaget ska som en del av
sin kundkdnnedomsprocess inhamta kundens syfte med lanet, d.v.s. vad pengarna ska anvandas till.
Har bor finansbolaget gora en rimlighetsbedémning utifran den information som finns om kunden.

Kunden kan anséka om |an utan sdkerhet direkt hos finansbolaget. Det forekommer ocksa att kunden
héanvisas till finansbolaget via en tredje part.

Finansbolag traffar sallan kunden direkt, utan affarsforbindelsen inleds antingen pa distans eller ge-
nom fysisk ndrvaro hos en tredje part eller via en tredje part pa distans.

5.2 Séarskilt relevanta hotaktiviteter och sarbarheter
Produkten kan distribueras via en tredje part.

Produkten kan distribueras pa distans.
Sdrskilt om penningtvdtt

Avbetalning kan géras med medel som direkt eller indirekt harror frén brottslig verksamhet. Aven ex-
traamortering och fortidslésen kan ske med medel fran brottslig verksamhet.

Lan ar en produkt som kan anvandas i syfte att skapa ett falskt underlag som forklaring till ett innehav
av kontanter, t.ex. i kontakter med polis, vaxlingskontor eller liknande. Anvandandet av falska intyg
och underlag for att beviljas 1an bér ocksd uppmarksammas.?

Sdrskilt om finansiering av terrorism

Lan kan anvandas for finansiering av terrorism. Det finns t.ex. uppgifter om att Ian utan sakerhet an-
vands for att finansiera terrorresor. Det dr i sddana sammanhang inte helt ovanligt att [antagaren strax
innan avresa férsoker ta sa manga lan som moijligt, da dven relativt sma belopp réacker for att gora stor
skada. Risken kan minskas genom kundkidnnedomprocessen och kreditprévningen.?? Att utbetalning
av lanebeloppet endast sker till nationella bankkonton kan ocksa bidra till att minska risken.

20 5e om blancoldn i vigledningen om allmén riskbedémning fér bank.

21 Jfr den nationella riskbedémningen av penningtvitt och finansiering av terrorism i Sverige s. 75 och 79 och
Finanspolisen informerar: Penningtvatt via fastigheter, februari 2021.

22 5e om kreditupplysning m.m. i avsnitt 2.2.
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6. Factoring (fakturabelaning, kontraktsbelaning och fakturakop)

6.1 Allman beskrivning av factoring

Fakturabeldning

Vid fakturabeldning lanar finansbolaget ut pengar till leverantéren av ett objekt mot sdkerhet i leve-
rantorens fakturafordringar. Fakturan pantsatts till finansbolaget. Ofta sdgs att fakturan overlats till
finansbolaget. Fakturagéldenaren (koparen av det objekt som leverantdren har levererat) underrattas
om oGverlatelsen. Fakturagéldendren betalar till finansbolaget, som avraknar inbetalt belopp mot leve-
rantorens utestaende kreditbelopp. Det normala vid fakturabeldning &r att leverantéren pantsatter
samtliga sina fakturafordringar i sin verksamhet (som regel ett krav) for att sprida risken vad géller
fakturagaldenarerna.

Fakturabeldning tillhandahalls vanligtvis vid direktkontakt med kunden vid ett fysiskt mote.
Kontraktsbeldning

Kontraktsbeldning ar en produkt som liknar fakturabelaning, men i stillet for att pantsatta en faktura
pantsatter leverantoren ett tecknat avbetalnings- eller leasingkontrakt till finansbolaget. Finansbola-
get far betalt av avbetalningsképaren/leasetagaren. Finansbolaget kan dven genom pantsattningen av
kontraktet gbra ansprak pa tecknat atertagandeférbehall/aganderatt till finansierat objekt i handelse
av att vare sig leverantoren fullgor sina skyldigheter under kontraktsbelaningsavtalet eller avbetal-
ningsképaren/leasetagaren fullgor sina forpliktelser enligt kontraktet.

Fakturakép

Vid fakturakop forvarvar (koper) finansbolaget fakturafordringar fran leverantoren (s.k. true sale). Sa-
dana kop ar dock ofta, men inte alltid, férenade med villkor som gor att leverantdren ar skyldig att
aterkopa fakturafordran om denna bestrids (regress). Det gors en kreditprovning av fakturagaldena-
ren.

Fakturakop distribueras vanligtvis vid direktkontakt med kunden, vid ett fysiskt mote, eftersom det
viktigt att kanna till leverantdrens rorelse for att bedéma vardet pa fakturorna, men det kan dven fo-
rekomma pa distans.

Det kan i sammanhanget ndmnas att bade vid fakturabelaning och fakturakop ar leverantéren finans-
bolagets kund.??

23 Se mer om detta i avsnittet Vem &r kund vid fakturakép och fakturabelaning i vagledningen om kundkinnedom
for finansbolag.
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6.2 Sarskilt relevanta hotaktiviteter och sarbarheter

Det férekommer att finansbolag utnyttjas i upplagg med osanna fakturor. Detta framgick redan av en
rapport ar 2016 — Penningtvatt - Upplagg med osanna fakturor — fran Finansinspektionen och Eko-
brottsmyndigheten (EBM), da en 6kning konstaterades. Det uppgavs finnas en stark koppling mellan
anvandningen av osanna fakturor som penningtvattsmetod och organiserad ekonomisk brottslighet
for att leverantoren ska fa tillgang till kontanter redan innan den osanna fakturan skulle ha betalats.

Ar 2024 publicerade Finanspolisen i samarbete med EBM information om att kriminella tvattar pengar
genom foretag. Aven dir tas osanna fakturor upp och det framgar att ett vanligt penningtvittsupplagg
ar att skapa fiktiva skulder mellan féretag. Upprattande av falska skuldebrev och utstéallande av osanna
fakturor mellan féretag kan anvandas for att skapa legitimitet till brottsliga transaktioner. Darmed
mojliggors att brottsvinster flyttas mellan féretagskonton och kriminella aktérer kan délja pengarnas
ursprung och tillgodogdra sig medlen.

Risken att utnyttjas i upplagg med osanna fakturor kan avsevart minskas genom att finansbolaget vid
kreditprovningen gar igenom leverantorens verksamhet, genom kravet pa att samtliga fordringar upp-
komna i rorelsen ska pantsattas och genom att det belopp som ska utbetalas vid pantsattningen gors
till leverantérens bankkonto i Sverige.

6.3 Sarskilt relevanta avvikande kundbeteenden
Frekvent forekommande kreditering av fakturor.

Okad frekvens av bestridande av fakturor fran fakturagaldenéaren, vilket kan tyda pa att fakturorna inte
var korrekt utfardade.

Forandring i kundbeteende, sdsom vasentligt 6kad omsattning och/eller vasentligt héjda fakturabe-
lopp.

Manga av de fall dar missbruk kan misstdankas har ofta foregatts av en férandring i kundens agarstruk-
tur.

Forsamrad finansiell stallning hos kunden.
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