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Simpts vagledning har tagits fram av sju organisationer i finansbranschen och deras medlemmar.
Den utgar fran medlemmarnas behov av vagledning och &r inte avsedd att vara heltdckande.

Vagledningen beskriver hur branschen tolkar och tillampar penningtvattsregelverket i aktuella delar.

Vagledningen ersatter inte lagar, foreskrifter och andra rattskallor. Dessa maste alltid beaktas och
tillampas i forekommande fall.

Det finns inte nagon skyldighet att anvanda vagledningen. Den som anvander vagledningen maste
alltid géra bedémningen om vagledningen ar tillamplig i det enskilda fallet.

Denna del av vagledningen har tagits fram av medlemmar hos Svensk Vardepappersmarknad.

Vagledningen ska lasas tillsammans med och kompletterar den grundlaggande vagledningen om
allman riskbedémning.

| denna del av vagledningen hanvisas bl.a. till lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattslagen) och lagen (2007:528) om vardepappersmarknaden
(LVPM).

| denna tredje upplaga har uppdateringar gjorts med anledning av andringar som har gjorts av Eba:s
riktlinjer for riskfaktorer, EBA/GL/2021/02. Andringarna ar gjorda genom EBA/GL/2024/01.

DEL | — Allmanna fragor

Inledning

Denna vagledning om allméan riskbedémning avser vardepappersomradet och omfattar vissa fragor
som vardepappersinstituten (instituten) ar sarskilt berérda av. Med institut avses vardepappersbolag,
svenska kreditinstitut med tillstand att driva vardepappersrorelse och andra féretag som driver varde-
pappersrorelse i Sverige, dvs. vardepappersinstitut, som begreppet definieras i LVPM.

Arbetet med att gora en allman riskbeddmning enligt penningtvattslagen ar centralt for instituten i
efterlevnaden av penningtvattsregelverket och i arbetet med att forhindra att verksamheten utnyttjas
for penningtvatt och finansiering av terrorism. | del | i vdgledningen tas nagra allmanna fragor upp. Dar
ges en introduktion till den riskbedémning som ska géras med fokus pa geografisk risk och olika
distributionskanaler samt nagra sarskilda fragor som rorfinansiering av terrorism och olika finansiella
brott som kan leda till penningtvatt. Del Il utgar fran olika produkter och tjanster som ofta tillhanda-
halls av institutet samt olika situationer som kan uppsta. | del lll behandlas olika riskmitigerande
atgarder sasom kundkdannedom och monitorering.

Végledningen ar inte avsedd att vara heltdckande, utan tar upp nagra produkter och tjanster som regel-
bundet erbjuds pa vardepappersomradet. Den ar inte heller avsedd att vara heltdckande vad géller de
fragestallningar som kan uppsta inom allman riskbedémning eller vad avser riskmitigerande atgarder.
Avsikten ar att vagledningen ska uppdateras allt eftersom med nya omraden och exempel.
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Finansiella brott

Det finns en betydande risk att pengar tvattas pa kapitalmarknaden. Storbritanniens tillsynsmyndighet,
Financial Conduct Authority (FCA), ser detta som en vaxande risk inte minst p.g.a. den potentiella
komplexiteten i affaren, marknadens gransoverskridande och segmenterade karaktdr samt den even-
tuella bristen pa kontroll av efterlevnad, se https://www.fca.org.uk/publication/thematic-
reviews/tr19-004.pdf.

Problematiken med att upptdcka och forebygga komplexa penningtvattsupplagg lyfts fram dven i den
svenska nationella riskbedomningen fran 2019, men &r inte kopplad sarskilt till kapitalmarknader.

Mojligheten att ta positioner som ger hog avkastning vid kursrorelser (genom exempelvis havstangs-
produkter, t.ex. derivatkontrakt och strukturerade produkter) kan skapa incitament for individer att
forsoka paverka kursen. Det finns en risk att personer utfor brottsliga handlingar i syfte att paverka
priset pa vardepapper eller skaffa ett informationsévertag, utan att det nédvandigtvis behover vara
fraga om marknadsmissbruk.

Omsattning av medel i syfte att begd marknadsmissbruk och erhalla en eventuell vinst som hér-
stammar ur det (dven om den inte realiseras), bér anses utgdra penningtvatt. Detta eftersom
marknadsmissbruk och forsék dartill utgor en brottslig garning.

Finansiella instrument har en viardebevarande karaktar. Det innebar att dessa kan utnyttjas och miss-
brukas pa samma satt som betalningsmedel.

| syfte att forebygga och bekdmpa dessa brott maste penningtvattsarbetet komma narmare arbetet
med att bekdmpa marknadsmissbruk och andra icke-6nskvarda beteenden som kan férekomma
genom eller med hjalp av kapitalmarknaden. Investeringar i finansiella instrument och vardepappers-
rorelser ska ske i linje med vad som kan férvantas mot bakgrund av kundens riskprofil. Limpligheten
och rimligheten av sadana investeringar bor bedomas och utredas med hjalp av samma metoder som
anvands for penningtvattsbekampning nar det galler andra tillgangsslag.

Foljande riskindikationer bor sarskilt beaktas:

o Koppling till hogriskland eller hogrisktredjeland
o Koppling till emittent

e Exekvering genom andra maklare

e Vederlagsfria vardepappersoverforingar

Se exempel nedan pa hur kapitalmarknadstjanster kan utnyttjas for penningtvatt.

Exempel 1: Egenhandel
En individ som ar kund hos tva olika vardepappersinstitut i tva olika jurisdiktioner (det ena i ett
hogriskland A och det andra i ett lagriskland B) ger sina méaklare instruktioner om att handla ett visst

finansiellt instrument.

Kunden uppdrar at Maklare 1 att kopa “aggressivt”, dvs. offensivt utan hansyn till kursen, och at
Maklare 2 att sélja sa dyrt som mojligt, vilket resulterar i ett avslut till det nagot hogre priset 11 SEK.



https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.fca.org.uk%2Fpublication%2Fthematic-reviews%2Ftr19-004.pdf&data=01%7C01%7C%7Ccb11bd7cdc154cb1c06908d7c7460ab0%7C49852dc28ad648da8a50cf51cad5c586%7C0&sdata=Fchmg4fFbnte740xu40jfEQU8sZ%2BwS6sSfhwD8VgDXQ%3D&reserved=0
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Kunden har dock inte for avsikt att ha en vardepappersposition hos Méklare 1, sa denne far i uppdrag
att sdlja "aggressivt”, dvs. offensivt utan hansyn till kursen, samtidigt som Maklare 2 far i uppdrag
att kdpa in sa billigt som majligt. Detta resulterar i ett avslut till det nagot lagre priset 9 SEK.

Méklare 1 Méklare 2
Land A Land B
Kopa 11 SEK — Saljai11 SEK
Salj a9 SEK m Kopa 9 SEK

Slutsats:

Resultatet ar att vardet 2 SEK forflyttats fran hogriskland A till Iagriskland B. Maklare 2 ser att kunden
har gjort en legitim vinst genom till synes skicklig vardepappershandel. Maklare 1 ser att kunden har
gjort en forlust pa grund av sin vardepappershandel.

Exempel 2: Virdepappersoverféring

o @
Kund Mottagare

| )

Kunden ger sin bank i uppdrag att 6verfora finansiella instrument fran sin depa till Mottagarens depa

utan att nagot vederlag utgar.

Slutsats:

Resultatet ar att en formogenhetsoverforing har skett. Bakomliggande omstéandigheter kan inne-
béra att penningtvitt har skett. Overféringen kan exempelvis avse givande av muta eller ersittning
for utford tjanst. Overforingen kan ske mellan olika institut inom olika jurisdiktioner. Upplagget kan
dven goras i flera led och sattas i system i syfte att forsvara och till och med omojliggora fast-
stallandet av tillgdngarnas ursprung.

Exempel 3: Vinsttagande vid insiderhandel
Kunden, som ar finansdirektor i ett noterat aktiebolag, kper aktier i sin arbetsgivare innan offentlig-
gorande av en omvand vinstvarning. Nyheten far aktiekursen att rusa med flera procentenheter.
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Slutsats:
Resultatet ar att kunden har gjort ekonomisk vinning genom insiderbrott.

Allman riskbeddmning

Den allmanna riskbedomningen enligt penningtvattsregelverket bor bestda av tva atskilda, men
sammanhdngande steg: i) identifiering av risk for penningtvatt och finansiering av terrorism och ii)
beddmning av risken for penningtvatt och finansiering av terrorism. Vid identifieringen av risk for
penningtvatt och finansiering av terrorism pa vardepappersomradet bor instituten ta reda pa vilka
risker de ar eller skulle kunna bli exponerade fér om de ingar en viss affarsforbindelse eller genomfor
en viss enstaka transaktion.

Nar instituten soker identifiera de risker for penningtvatt och finansiering av terrorism som samman-
hdanger med en affarsforbindelse eller en enstaka transaktion, bor de beakta relevanta riskfaktorer som
vem deras kund &r, vilka lander eller geografiska omraden de verkar inom, de specifika produkter,
tjanster och transaktioner som kunden &r intresserad av samt de kanaler som institutet anvander for
att tillhandahalla dessa produkter, tjanster och transaktioner.

En central fraga ar att veta vem som ar kund enligt penningtvattslagen och som darmed ska vara
foremal for institutets atgarder for kundkdnnedom. Institutet maste vidta atgarder for kundkdannedom
nar det ingar en affarsforbindelse med kunden, dvs. nér forbindelsen med kunden forvantas ha en viss
varaktighet (se 1 kap. 8 § punkten 1 penningtvattslagen). Det kan ocksa uppsta en etablerad affarsfor-
bindelse om en motpart som sedan blir kund aterkommer till féretaget och utfor enstaka trans-
aktioner. Affarsforbindelsen har da etablerats genom foretagets och kundens faktiska handlande.
Svensk Vardepappersmarknad har tagit fram vagledning om kundkdannedom pa vardepappersomradet
som behandlar dessa fragor ndrmare.!

Vid den allmanna riskbedémningen ar kunderna, sasom olika kundtyper eller kundkategorier, en faktor
som ska beaktas. Den allmdnna riskbedémningen ska sedan ligga till grund for riskbedémningen av
kunden, dvs. for att bestimma kundens riskprofil. Riskfaktorer att ta i beaktande nar kundens riskprofil
bestams kan vara sadant som kundens bransch, bolagets dgarstruktur, uppgifter i media, status som
PEP eller familjemedlem eller kind medarbetare till en sddan person, osammanhangande uppgifter i
kundkdnnedomen (t.ex. om planerade insattningar Overskrider uppgift om inkomst), skattedrivna
upplagg, nar kunden inte verkar leva pa sin folkbokforingsadress eller om kunden har fullmaktshavare
utan en klar koppling till kunden. Dessa faktorer kan ocksa vara sadana som beaktas i den allmanna
riskbedéomningen.

Informationen om olika riskfaktorer for penningtvatt och finansiering av terrorism bor om mojligt
hamtas fran olika kallor, antingen separat eller via verktyg eller databaser pa marknaden som
sammanstaller data fran flera olika kallor. Féretagen bor faststalla dessa kallors typ och antal utifran
ett riskkanslighetsperspektiv.

Europeiska bankmyndigheten (Eba) har tagit fram riktlinjer EBA/2021/02 enligtartiklarra17-ech18-4
idirektiv{EL2015/849 for kundkdannedom och de faktorer som kreditinstitut och finansiella institut
bor beakta vid beddomning av den risk for penningtvatt och finansiering av terrorism som férknippas

1 Se www.simpt.se.
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med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism) enligt direktiv (EU) 2015/849 sem—&pphavepeeh—e#sa%ter
riktlinjerna—C/2017/37 —EBA/GL{2021/02 Guidelines ML TF Risk Factors SV.pdf (europa.eu).

riktlinjerna ges bland annat vagledning om allméan riskbedémning. Tilldgg och dndringar har gjorts
genom EBA/GL/2023/03 GL amending EBA GL 2021 02 (EBA GL 2023 03) SV COR.pdf och
EBA/GL/2024/01 GL amending EBA GL 2021 02 (EBA GL 2024 01) SV_COR.pdf. ;

Sarskilt om allman riskbeddmning vid finansiering av terrorism

Vad som raknas som finansiering av terrorism beskrivs i penningtvattslagen. Lagen namner insamling,
tillhandahallande eller mottagande av tillgdngar i syfte att de ska anvandas, eller med vetskap om att
de &r avsedda att anvandas, (i) for att bega sadan brottslighet som avses i lagen (2002:444) om straff
for finansiering av sarskilt allvarlig brottslighet, (ii) av en person eller en sammanslutning av personer
som begar sadan brottslighet som avses i lagen (2002:444) om straff for finansiering av sarskilt allvarlig
brottslighet eller gor sig skyldig till forsok, forberedelse, stampling eller medverkan till sadan
brottslighet eller (iii) for en sddan resa som avses i lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sarskilt allvarlig brottslighet.

Terrorismfinansiering kan ske med legitima tillgangar vilket innebar att riskbilden ar ndgot annorlunda
an risken for penningtvatt. Darfér maste instituten sakerstalla att en separat bedémning gors avseende
risken for att dess produkter och tjanster ska utnyttjas for terrorismfinansiering.

Vid den allmanna riskbeddmningen bor instituten beakta att det for narvarande saknas kanda fall av
terrorismfinansiering genom vardepappersaffarer. Fatf papekar dock i en rapport som publicerades
2009 att icke transparenta foretagsstrukturer eller valgorenhetsorganisationer i kombination med
overforing av vardepapper eller kapital kan utgora en potentiell risk.2

For institut som erbjuder bade konton och betaltjanster till sina kunder blir den allmanna riskbilden
for terrorismfinansiering for dessa tjanster i stort densamma som for banker, se Simpts vagledning om
allman riskbedémning for bank.

Det ar ocksa viktigt att instituten beaktar riskerna med terrorismfinansiering vid sin geografiska risk-
beddmning eftersom vissa lander och regioner ar férknippade med en forhéjd risk for terrorbrott.
Ledning kan har hamtas fran Fatf-publiceringar avseende hogrisk- och andra monitorerade juris-
diktioner.3

Geografisk risk

Att identifiera geografiska platser som kan utgéra en hogre risk for penningtvatt eller finansiering av
terrorism ar en delkomponent i riskbedomningen. Det innebar att férsdka forsta och utvardera de
specifika risker som ar forknippade med att gora affarer i, 6ppna och halla konton, erbjuda produkter
och tjanster eller pa annat satt underlatta transaktioner som involverar vissa geografiska platser eller
lander. For att kartlagga regioner och lander i riskbedomningen kan institutets egen landriskmodell
eller motsvarande tredjepartsleverantérsprodukt anvandas. Faktorer som kan bidra till en 6kad risk ar
om kunden eller kundens verkliga huvudman ar baserad i en jurisdiktion som ar forknippad med hogre
penningtvatts- eller terrorismfinansieringsrisk.

2 FATF, Money laundering and terrorist financing in the securities sector — October 2009, s. 58
3 www.fatf-gafi.org/publications/high-risk-and-other-monitored-jurisdictions/
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Instituten bor vara sarskilt uppmarksamma pa jurisdiktioner som:

Europeiska kommissionen har identifierat som hogrisktredjelander enligt artikel 9.2 i direktiv
(EU) 2015/849

Har betydande nivaer av korruption eller andra brott kopplade till penningtvatt exempelvis
skatt

Har bristfallig kapacitet i det rattsliga systemet att effektivt lagféra dessa brott

Har betydande nivaer av finansiering av terrorism eller terroristaktiviteter

Saknar effektiv antipenningtvatts- och terrorismfinansieringsévervakning

Kallor som kan anvandas ar:

Fatf:s landbedomningar

Transparency Internationals corruption perception index

IMF:s forteckning 6ver Offshore Financial Centre

OECD:s country reports on the implementation of the OECD’s anti-bribery convention

United Nations Office on Drugs and Crime World Drug Report

Reports by the Global Forum on Transparency and the Exchange of Information for Tax
Purposes of the Organisation for Economic Co-operation and Development (OECD)

EU list of non-cooperative jurisdictions for tax purposes

Sarskilda riskfaktorer avseende finansiering av terrorism som bor beaktas vad galler nivan pa

terrorismfinansieringsrisker ar om:

Det finns information, till exempel fran brottsbekdmpande myndigheter eller palitliga och
tillforlitliga 6ppna mediekallor, vilket antyder att en jurisdiktion ger finansiering eller stod for
terroristverksamhet, antingen fran officiella kallor eller fran organiserade grupper eller
organisationer inom denna jurisdiktion.

Det finns information, till exempel fran brottsbekdmpande myndigheter eller palitliga 6ppna
mediekallor, som antyder att det ar kant att grupper som begar terroristbrott verkar i landet
eller territoriet.

Jurisdiktionen ar féremal for finansiella sanktioner, embargo eller atgarder som éar relaterade
till terrorism, finansiering av terrorism eller spridning av massforstorelsevapen utfardad av till
exempel FN eller Europeiska unionen.

Sarskilda riskfaktorer avseende internationella sanktioner bor beaktas och en traff pa en sanktionslista

i det enskilda fallet kan innebara forbud mot att genomfora en forestaende transaktion. Med inter-

nationella sanktioner avses att begransningar inforts i handlingsfriheten for en stat eller ett land, ett

foretag eller personer. Internationella sanktioner kan ha olika karaktar och inkluderar handels-

restriktioner (handelsembargo) som innebar restriktiva atgarder gillande export och import av vissa

uppraknade varor och tjanster, finansiella restriktioner vilket bland annat omfattar frysning av till-

gangar och andra ekonomiska resurser, restriktioner pa finansiella transaktioner samt investerings-

restriktioner. Internationella sanktioner anvands bland annat som ett medel vid terroristbekdmpning.
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Kallor som kan anvandas ar:

e EU Sanctions map (https://sanctionsmap.eu/#/main)

e US Department of the Treasury (OFAC) (https://www.treasury.gov/resource-
center/sanctions/Programs/Pages/Programs.aspx)

e UK Financial sanctions (https://www.gov.uk/government/collections/financial-sanctions-

regime-specific-consolidated-lists-and-releases).

Distributionskanaler

| forhallande till risken i de kanaler som verksamhetsutovaren anvander sig av ar det tva aspekter som
behéver bedomas var for sig. Den ena ar kanalen for inledandet av en affarsforbindelse, dvs.
ursprungsidentifieringen, dar de risker som kan forknippas med en distansidentifiering behover
identifieras och hanteras. Det andra ar de kanaler som anvands for att anvanda verksamhetsutévarens
tjanster sdsom att gora insattningar och uttag, flytta vardepapper, orderlaggning och inhdmta konto-
uppgifter. En generell utgangspunkt ar att de kanaler som sker pa distans kan innebéra en hogre risk
an de som inte sker pa distans (t.ex. i ett kundmote), da distansen kan géra det svarare att upptécka
komplicerade transaktioner och uppldgg. Dessa kanaler kan ocksa underlatta for de kunder som
anvander sig av bulvan- och malvaktsuppldgg och upplagg som involverar fler parter och institut. Inom
ramen for den allmanna riskbedomningen behover institutet darfor identifiera och bedéma risken i de
kanaler som anvands. Exempel pa kanaler ar fysiska moten, i inloggat lage pa institutets hemsida,
telefon eller tradingterminaler.

Handel

Handel med finansiella instrument kan ske pa olika satt. Varje institut kan fritt bestimma o6ver vilka
kanaler kunderna ska fa bedriva handeln igenom (férutsatt att regulatoriska krav pa lagring och
dokumentation kan uppratthallas). Dessa kanaler kan ge upphov till olika risker beroende pa graden
av anonymitet som kanalen erbjuder.

Generelltinnebar snabba och enkla transaktionstjanster en forhojd risk jamfért med transaktioner som
tar langre tid eller kraver mer personlig kontakt med instituten for att kunna genomféras. Affarer som
genomfors i finansiella instrument utanfor en reglerad marknadsplats eller MTF innebéar en forhojd
risk, sarskilt om det saknas faststalld vardering i det aktuella instrumentet.

En risk ar att institutet inte alltid kan sakerstélla att det dr den faktiska kunden som fattar investerings-
besluten och bedriver handel i ett legitimt syfte. Handel genom t.ex. en internetbank innehaller inga
inslag av personlig kundkontakt. Likasa kan det forekomma olika slags fullmakter dar kontrollen 6ver
investeringsbesluten 6verlats till ndgon annan. | sddana situationer kan handel ske i syfte att bedriva
penningtvatt, finansiera terrorism eller andra atgarder som forsvarar faststdllandet av medlens
ursprung.

En annan risk ar att handeln sker i valdigt hog hastighet, vilket gor det svart att genomféra relevanta
kontroller. Den vardepappershandel som sker pa handelsplatser kidnnetecknas av en hog grad av
automatisering. Anvandning av algoritmiska- eller hogfrekvensstrategier ar utbrett och leder till att
hastigheten i handeln ar hég. Antalet handelser i transaktionskedjan som kan ske inom loppet av en
enda sekund kan foérsvara faststéllandet av tillgangarnas ursprung. Anvandning av algoritmer kan dven
forsvara en utredning om vem som har varit den egentliga beslutsfattaren till en viss strategi. Flera
individer kan vara inblandade i arbetet med att sadtta ihop och programmera en algoritm eller en
algoritmisk strategi, och dessa kan i princip vara helt frikopplade fran den som faktiskt valjer att
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anvanda sig av strategin. | dessa situationer ar det viktigt att avgéra huruvida penningtvattsrisker fore-
ligger i det satt som algoritmen ar uppbyggd och det satt som strategin faktisk utnyttjas, eller bada.

Exempel pa faktorer som kan paverka risken:

e Koncentration av fullmakter for vardepappershandel

e Givande av fullmakt for vardepappershandel till en tidigare okand part

e Investeringar som inte ligger i linje med kundens profil

e QOvanligt manga representanter som handlar & en juridisk persons vagnar

DEL Il — Produkter och tjanster

Introduktion till olika aktiviteter inom penningtvatt och finansiering av terrorism
For att kunna bedéma den inneboende risken kopplad till olika produkter och tjanster inom varde-
pappersomradet maste institutet analysera hur produkterna och tjansterna skulle kunna utnyttjas for
penningtvatt eller finansiering av terrorism. Ett satt att géra detta pa ar att utga fran de aktiviteter som
de flesta uppldgg kan beskrivas med hjalp av, dvs. virdeomvandlande aktiviteter, vardedverférande
och vardeforflyttande aktiviteter, vardebevarande aktiviteter samt viardegenererande aktiviteter.

Institutet bor aven bedéma vad som kan gora produkten eller tjansten mer eller mindre attraktiv ur
ett penningtvatts- och terrorismfinansieringsperspektiv och vad som kan paverka institutets formaga
att upptacka misstankt penningtvatt och finansiering av terrorism i férhallande till de olika aktivitet-
erna.

Efter introduktionen till olika aktiviteter inom penningtvatt och terrorismfinansiering diskuteras olika
produkter och tjanster sdsom investeringssparkonto, aktie och fonddepa, emissioner och emissions-
hédndelser, portfoljforvaltning, 6verforingar och féretagstransaktioner. | varje avsnitt identifieras olika
sarskilt relevanta hotaktiviteter, sarbarheter och avvikande kundbeteenden inom respektive produkt-
slag och tjanst.

Vardeomvandlande aktiviteter

Vissa produkter och tjdnster pa vardepappersomradet kan anvdndas i vardeomvandlande syfte. Vid en
forsaljning skapar det bakomliggande vardepappret en legitimitet till innehavet av pengarna. Om
produkterna eller tjansterna for sparande kan anvdndas i vardeomvandlande syfte bor institutet
bedéma om den vardeomvandlande aktiviteten férsvarar institutens upptackt av penningtvétt eller
finansiering av terrorism. Vid denna bedémning bor instituten bl.a. analysera sina interna system och
processer och bedéma om det finns brister i institutens mojlighet att pa ett tydligt satt félja en kunds
vardeomvandlande aktiviteter.

Tabell 1 Exempel pd faktorer som kan pdverka risken vid vdrdeomvandlande aktiveter kopplade till

sparprodukter
Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Vardeomvandlande K6p och forsaljning av | Begransningar i interna | Handel med icke
aktiviteter fonder och andra | system noterade varde-
vardepapper papper
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Svarta pengar /_...—1 Intergrering i det finansiella
systemet

Exempel pa penningtvatt

Finansiella investeringar
och kép av lyxartiklar

ﬁ Overféringar och kdp av

An | finansiella instrument

Illustrationen visar hur pengar kan tvattas genom vardeomvandlande aktiviteter.

Vardedverforande och vardeforflyttande aktiviteter

Vad avser vardeoverférande och vardeforflyttande aktiviteter bor institutet vardera moijligheten till
vardepappersflyttar om sparformen medger detta. Institutet bor analysera om det finns begransningar
gallande denna typ av dverforing och pa vilket satt de kan goras, exempelvis om vardepapper kan
flyttas till eller fran andra personers konton dn kundens eget. Vid bedomningen av vilken risk som
produkten eller tjansten medfor bor institutet dven beakta begransningar sdsom bindningstider och
beloppslimiter, nagot som maijligtvis kan gora produkten nagot mindre attraktiv ur ett penningtvatts-
eller terrorismfinansieringsperspektiv.

| forhallande till véardepapper ar ocksa medlens ursprung en riskfaktor. Garningspersonerna kan
anvanda tackmantlar for att maskera brottsvinster och i vissa fall ocksa 6ppna malvaktskonton. Av en
rapport fran Brottsférebyggande radet (Bra) framgar att den lamnade foérklaringen ofta anges vara arv,
gavor och 1an.* | vissa fall kan underlag for férklaringen visas upp. Underlagen &r da inte sillan fran
andra lander, vilket kan medféra svarigheter att kontrollera den aktuella dokumentationen. Enligt Bra
ar en annan forekommande férklaring att kontodverféringen eller kontantuttaget avser kop eller
forsiljning av en vara eller en annan skattefri ersattning, som en spelvinst.> Det férekommer ocksa att
investeringar i vardepapper har varit kopplade till flera olika langa och komplicerade transaktions-
kedjor med avsikt att délja medlens ursprung.® Vissa produkter medfér vissa skattemaissiga effekter pa
insatt belopp. De skattemdssiga effekterna gor den aktuella produkttypen mindre lampad for kort-

4 Bra, Penningtvitt och annan penninghantering - Kriminella, svarta och grumliga pengar i legal ekonomi,
Rapport 2015:22 (Bra-rapporten), s 74.

5 Bra-rapporten, s. 58.

6 Bra-rapporten, s. 76.
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siktiga placeringar. Detta kan minska sarbarheten nagot for denna produkt eftersom manga penning-
tvattsuppldgg bygger pd snabba éverféringar. Aven sittet som sparprodukten distribueras pa kan
paverka den inneboende risken.

Tabell 2 Exempel pd faktorer som kan pdverka risken vid virdedverférande och vdrdeférflyttande
aktiviteter kopplade till sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Virdedverférande | Kontantuttag | Overféring till Overféringstjans | Utlandsbetalningar
och foranmalt konto ter till andra
vardeforflyttande personers
aktiviteter konton
Belopps- Begransningar Vardepappers- Begransningar
begrdnsningar | gallande flyttar géllande
insattning eller vardepappersflyttar
uttag
Kundavgifter Medlens Riskpaverkande | Riskpaverkande
ursprung framgar | distributions- skatteregler
av produkten kanal

Vardebevarande aktiviteter

Vardepappret alternativt vardepapperstjansten kan anvandas i vardebevarande syfte for exempelvis
lagring av brottsvinster. Det kan tillaggas att den vanligaste finansieringskallan for terrorism uppges
vara léner och sparande. Langsiktiga investeringar av brottsvinster i finansiella produkter tycks dock
enligt Bra inte vara sarskilt vanligt. | de fall detta sker tycks det emellertid réra sig om stérre belopp,
vilket dven stammer Gverens med internationella studier som visar att investeringar i finansiella
produkter gérs av personer som har begatt ekonomiska brott och som bade har tillgang till ett stort
kapital och till féretag.” Det &r dessutom lattare att gdra denna typ av investeringar nar pengarna redan
finns i det finansiella systemet. En annan faktor som spelar roll ar att ekonomiska brottslingar ofta
besitter egna kunskaper om finansiella produkter och har ett mer naturligt kontaktnat med finansiella
radgivare. En av de framsta riskfaktorerna kopplade till vardebevarande aktiviteter ar bristande
information om medlens ursprung. Sarskilda svarigheter att utreda detta kan dessutom uppsta vid
gransoverskridande forbindelser och stora férmogenheter.

Tabell 3 Exempel pa faktorer som kan pdverka risken vid vdrdebevarande aktiviteter kopplade till
sparprodukter

Mojlig aktivitet Exempel pa faktorer som kan paverka risken

Vardebevarande Medlens ursprung | Mojlighet for granséver- | Stora férmogen-

aktiviteter framgar av produkten | skridande férbindelser/ | heter
transaktioner

7 Bra-rapporten, s. 65.
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Vardegenererande aktiviteter

Vardepappret alternativt vardepapperstjansten skulle kunna medge vardegenererande aktiviteter,
nagot som kan vara mojligt om produkterna medger exempelvis vardepappersbelaning. Av
Finanspolisens arsrapport 2015 framgar att lan i olika former ar en relativt vanligt forekommande
finansieringsform avseende terrorism. Senare uppgifter om skandinaver som anslutit sig till
terroristgrupper visar dock pa att tillhandahallandet av vardepapperskredit torde ha en relativt
begrdnsad riskpaverkande effekt géllande terrorismfinansiering, da olika typer av konsumtionskrediter
i stéllet blivit mer vanligt férekommande.

Tabell 4 Exempel pG faktorer som kan paverka risken vid virdegenererande aktiviteter kopplade till

sparprodukter
Mojlig aktivitet Exempel pa faktorer som kan paverka risken
Vardegenererande Véardepapperslan
aktiviteter

Investeringssparkonto

Allman beskrivning av investeringssparkonto

Investeringssparkonto (ISK) ar en kontotyp dar kunder kan spara i aktier, fonder, obligationer och
derivat, och utdver detta kan kunden dven férvara kontanta medel pa kontot. De finansiella medel
som kan forvaras pa en ISK maste handlas pa en reglerad marknad. Inom EU &r dven instrument som
handlas pa mindre marknader tillatna. Kunden betalar inte nagon skatt for de vinster han eller hon gor,
utan istéllet betalas en arlig skatt som baseras pa det sammanlagda vardet av dennes tillgangar.

ISK kan endast 6ppnas av fysiska personer och det ar inte alla typer av placeringar som ér tillatna inom
ramen for kontotypen. Exempelvis tillats inte blankning eller investeringar i bolag dar kunden dger mer
an 10 procent. Det ar fritt att satta in och ta ut kontanta medel till och fran en ISK, men mojligheten
for flytt av andra innehav ar begransat till de tillgangsslag som far innehas pa kontotypen. Det finns
inga begransningar i hur stora varden kunden kan ha pa sin ISK.

En ISK kan utnyttjas for att bevara medel bade for kundens eller for annans rakning, och det ar oftast
okomplicerat att bade satta in och ta ut medel fran en ISK. Det &dr ocksa normalt att ha denna typ av
konto pa en annan bank an sin huvudsakliga bank, vilket gor det svart for verksamhetsutévaren att fa
en helhetsbild av kundens ekonomiska férmaga i 6vrigt.

Sarskilt relevanta hotaktiviteter

En ISK kan anvandas for marknadsmanipulation och andra typer av marknadsmissbruk, och vinsterna
fran dessa handlingar blir sedan féremal for penningtvatt. Produkten ar, tillsammans med aktie- och
fonddepa, sarskilt sarbar for detta hot.

En ISK kan ocksa anvdandas som mottagande konto vid bedragerier, vilket medfor att dven dessa medel
kan komma att utgbra ett led i penningtvatt eftersom nagon innehar eller brukar den brottsligt

8 CATS rapport, Finansiella aktiviteter kopplade till personer frdn Sverige och Danmark som anslutit sig till
terrorgrupper i Syrien och Irak mellan 2013 — 2016.
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forvarvade egendomen. Hotet torde dock vara nagot lagre for denna typ av produkt givet kontots
egenskaper och att t.ex. investeringsbedragerier framst involverar onoterade aktier och darfor inte
kan involvera en ISK i ett initialt skede.

Sarskilda relevanta sarbarheter

En ISK kan anvdndas som ett lager i en kedja av flera transaktioner vilket ar sarskilt effektivt nar kontot
ar hos ett institut utan traditionella bankprodukter. Medlen ser per automatik ut att komma fran
sparande och kan déarfor uppfattas som “rent” hos den mottagande banken (skiktning).

Sarskild relevanta avvikande kundbeteenden

Givet beskattningsreglerna for ISK kan det vara misstankt att halla kontanta medel pa kontot dver en
langre tid. Beteendet kan vara en indikation pa att kontot anvands for att forvara medel som i ett
senare skede kan overforas till ett annat institut dar de ser ut att ha sitt ursprung i investeringar eller
sparande (skiktning).

Pa samma satt ar lopande insdttningar och uttag pa en ISK utan att genomfdéra nagra kop- eller
saljtransaktioner en indikator pa att kunden anvdnder kontot for andra dndamal dn sparande. Att
anvanda ett investeringskonto som en anhalt mellan andra konton indikerar att man vill délja den
verkliga avsdndaren eller transaktionsmonstret for den mottagande verksamhetsutévaren (skiktning).

Aktie- och fonddep3d

Allman beskrivning av aktie- och fonddepa
Pa en aktie- eller fonddepa kan flera tillgangsslag forvaras och till depan kopplas vanligtvis ett
bankkonto. Med depa avses bade aktie- eller fonddepan samt det tillhorande bankkontot.

De vardepapper som kan forvaras pa depan ar fler an pa en ISK, t.ex. vardepapper som inte dr upptagna
for handel pa en handelsplats. Kunderna kan ocksa ha mer avancerade tjanster kopplade till depan,
som t.ex. blankning. Kunden betalar ingen skatt pa sina innehav utan beskattas istdllet pa den
realiserade vinsten, vilket innebar att vinster kan kvittas mot forluster. Kunden behover sjalv deklarera
sina transaktioner till Skatteverket.

En depa kan 6ppnas av bade fysiska och juridiska personer. Kunden kan fritt sdtta in och ta ut kontanta
medel samt flytta in och ut andra typer av innehav.

Sarskild relevanta hotaktiviteter
En aktie- eller fonddepa har mycket gemensamt med en ISK vad géller hot och sarbarheter.

Depan kan anvéndas fér marknadsmanipulation och andra typer av marknadsmissbruk. Vinsterna fran
dessa handlingar kommer sedan att bli foremal for penningtvatt. Produkten ar, tillsammans med
depan, sarskilt sarbar for detta hot.

En depa kan ocksa anvandas som mottagande konto vid bedragerier, vilket medfor att dven dessa
medel kan komma att utgora ett led i penningtvatt eftersom nagon innehar eller brukar den brottsligt
forvarvade egendomen. Hotet torde dock vara lagre for denna typ av produkt givet kontots egenskaper
och att flera vanliga bedragerityper inte kan involvera en depa i ett initialt skede.
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Sarskilda relevanta sarbarheter

Precis som for en ISK kan en aktie- eller fonddepa utnyttjas for att bevara medel bade for kundens eller
for annans rakning. Det ar oftast okomplicerat att bade satta in och ta ut medel fran en depa och det
ar normalt att ha en depa pa en annan bank an den huvudsakliga banken, vilket gor det svart for verk-
samhetsutdvaren att fa en helhetsbild av kundens ekonomiska férmaga i ovrigt.

En depa kan anvdndas som ett lager i en kedja av flera transaktioner, vilket ar sarskilt effektivt nar
kontot ar hos ett institut utan traditionella bankprodukter. Medlen ser per automatik ut att komma
fran sparande och uppfattas darfér som “rent” hos den mottagande banken (skiktning).

Sarskild relevanta avvikande kundbeteenden

Eftersom det &r majligt att forvara fler tillgangsslag pa en aktie- eller fonddepa finns ocksa majligheten
att gora transaktioner som inte genomfors pa en handelsplats. En kund kan exempelvis flytta in eller
ut onoterade vardepapper utan att verksamhetsutévaren ser huruvida en kdpeskilling gar mellan
samma parter. Aven om institutet skulle ha méjlighet att félja transaktionen i sin helhet ar det ofta
svart att vardera onoterade vardepapper, vilket gér det maijligt att gora en dold vardeodverféring
genom att betala ett kraftigt hogre eller lagre pris dn vad det 6verférda innehavet motsvarar.

Lopande insattningar och uttag pa en depa utan att genomfora nagra kop- eller séljtransaktioner ar en
indikator pa att kunden anvander kontot for andra andamal an sparande. Att anvdnda en depa som en
anhalt mellan andra konton indikerar att man vill délja den verkliga avsandaren eller transaktions-
monstret for den mottagande verksamhetsutdvaren (skiktning).

Lopande in- och utflyttar av onoterade vardepapper kan vara en indikation pa att kunden anvander
flyttarna som transaktionsmedel i annat syfte an investeringar.

En annan typ av flyttransaktioner som kan indikera ett otillatet skatteundandragande &r flytt av papper
mellan olika personer i syfte att kvitta forluster mot annans vinst eller vice versa.

Emissioner och emissionshandelser

Allman beskrivning av emissionsaffaren

Foretagshdandelser kan avse férandringar som avser bolagets aktier och dess aktiekapital, t.ex.
agarforandringar vid ett uppkop, eller kapitaltillskott genom en nyemission av aktier. Bolaget kan
ocksa, for att fa kapitaltillskott utan att det paverkar bolagets aktier eller aktiekapital, emittera nya
vardepapper, t.ex. obligationer. Nar ett aktiebolag ger ut finansiella instrument kallas det for emission.
Det finns manga olika emissionstyper. En emission kan t.ex. genomforas med eller utan féretradesratt
for befintliga aktiedgare, den kan vara riktad till en viss grupp eller en enskild part eller vara offentlig
(publik). Emissionen kan ocksa besta av olika typer av finansiella instrument. Vilken typ av emission
det handlar om beror pa bolagets status, forutsattningar enligt aktiebolagslagen (ABL), bolags-
stimmans beslut eller styrelsen beslutat inom ramen for ett eventuellt bemyndigande av bolags-
stamman.

Nar ett institut bitrader ett foretag vid en emission (emissionsaffaren) ar kunden huvudsakligen det
foretag som onskar inforskaffa ytterligare kapital. En emissionsaffar kan dock dven involvera fysiska
och juridiska personer i det hanseendet att dessa kan komma att teckna sig i emissionen. Manga av de
risker som ar knutna till emissioner kan kopplas till grundlaggande risker som verksamheten har inom
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penningtvattsomradet. Risker som ar kopplade till geografiska omraden som verksamheten har
koppling till och risker forknippade till de olika kundkategorierna som ar godkanda och distributions-
kanaler som hela verksamheten anvander, ar exempel pa risker som driver penningtvattsrisk generellt
inom hela verksamheten. Det medf6r att manga delar av den riskbedéomning som behdéver goras i
emissionsaffaren dven behover genomforas inom andra delar av verksamheten. | avsnitten nedan ar
syftet att lyfta fram de aspekter som ar specifika for emissionsaffaren. Som tidigare namnts i vag-
ledningen har Fatf i en rapport fran 2009 konstaterat att vardepapper kan anvédndas for att integrera
och placera brottsvinster.

Institutet maste, for att kunna géra en bedémning av de inneboende riskerna i emissionsaffaren,
genomfdra en analys utifran sarbarheterna inom produkterna eller tjansterna.

Sarskilt relevanta hotaktiviteter och sarbarheter
Emissionsaffaren kan likt andra produkter inom vardepappersrorelsen utnyttjas for att omvandla
illegalt intjanade medel till tillsynes legalt intjanade medel.

Generellt kan det antas att det framfor allt ar de privatpersoner och juridiska personer som vill teckna
sig i emissioner som avser att délja pengars eller annan egendoms samband med brott eller brottslig
verksamhet genom emissionen. Emittenten ar ett foretag som har ett behov av kapital, vilket har
namnts ovan, och tar genom emissionen emot pengar fran tidigare eller nya investerare i utbyte mot
vardepapper utgivna av emittenten. Saledes anskaffar sig emittenten mer kapital genom emissionen
for att t.ex. kunna fortsatta bedriva verksamheten eller refinansiera tidigare upptagna Ian. Fér den
aktor som tecknar sig i emissionen medfor transaktionen att denne i utbyte mot betalning tillhanda-
halls finansiella instrument fran emittenten. Transaktionen kan bidra till att aktéren som tecknar sig i
emissionen kan fora in de illegalt intjdnade pengarna genom emissionen, och darefter ar medlen en
del av det finansiella systemet och saledes svarare att identifiera som pengar eller annan egendom
som harror fran brott eller brottslig verksamhet. Generellt kan det antas att emittenter och emissions-
affarer kan utnyttjas for penningtvatt och ar ett led i denna kedja.

Emissionsinstitutet ska alltid utvardera risken for penningtvatt och finansiering av terrorism infor varje
emission som institutet ar delaktig i. Risken for penningtvatt kan skiljas sig at mellan olika emissioner.
Utifran en riskbaserad ansats ska atgarder vidtas for att forhindra riskerna. Kundkdnnedomsatgarder
ska alltid genomforas avseende kunden dvs. emittenten och i vissa fall i forhallande till den personen
som tecknar sig i emissionen.

e Transaktioner pa vardepappersmarknaden skapar legitimitet avseende de bakomliggande
medlen som ar grunden till innehavet av vardepappret. Det finns sadledes en risk for att
emissioner utnyttjas for att skapa legitimitet for ett vardepappersinnehav.

e Emissionsaffaren kan anvandas i syfte att forvilla ursprunget av de likvida medel som anvénds
for att erlagga betalning for vardepapperen.

e Nar emissionen ar slutford kan vardepapperen som forvarvats forflyttas till liknande konton
och mellan olika finansiella aktérer pa marknaden vilket medfor svarigheter att upptédcka och
utreda misstankt penningtvatt och finansiering av terrorism.

e  Ettsarskilt problem som behdver hanteras i samband med emissionsaffaren ar problematiken
avseende vardepapperskonton. Detta blir sarskilt problematiskt nar en emission sker med
foretradesratt som i sin tur innebar att t.ex. en befintlig aktiedgare kan teckna sig i emissionen
direkt via vardepapperskontot. Emissionsinstitutet kommer i dessa fall att ha svarigheter att
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kontrollera medlens ursprung i det fall det ar nédvandigt. Det medfor att emissioner dar varde-
papperskonton anvands for teckning har en 6kad sarbarhet for penningtvatt.

e Sarbarheter gillande distribution och geografiska riskfaktorer bedéms inte skilja sig fran andra
delar av finansmarknaden. Emissioner som involverar utlandska aktorer fran hogrisklander,
dgare och verkliga huvudman som har kopplingar till hogriskaktorer, branscher och lander bor
anses ha samma risk som ovriga delar av verksamheten med sadana kopplingar.

e Risken for att emissionsaffaren ska utnyttjas for finansiering av terrorism bedéms vara relativt
lag. Det kan dock uppmarksammas att kunden i emissionsaffaren ar foretaget, dvs.
emittenten, vilket genom emissionen anskaffar sig mer kapital i bolaget. Det medfér att det
nya kapitalet kan anvéndas till finansiering av terrorism genom olika dispositioner till
investerare.

e Emissionen kan omfatta antingen noterade eller onoterade vardepapper. Det kan finnas
skillnader i likviditet mellan noterade och onoterade vardepapper vilket kan medféra att
attraktionen varierar mellan att anvianda det emitterade vardepappret for att délja medlens
ursprung mellan noterade och onoterade vardepapper. Ett illikvitt onoterat vardepapper kan
vara svart att avyttra och bestdamma ett varde pa medan ett likvitt noterat vardepapper kan
omsattas i handel. Dock ar den reglerade marknaden mer genomlyst och dvervakad vilket kan
medfdra att avvikande transaktioner lattare upptacks. Emissionsinstitutet bor utvardera risken
for penningtvatt och finansiering av terrorism infér varje emission.

e Vid en borsnotering (IPO) forekommer det att tidigare aktiedgare har foretradesratt till nya
aktier som emitteras i anslutning till IPO:n eller att aktiedgaren saknar sadan foretradesratt.
Har en tidigare aktiedgare inte foretradesratt ar tilldelning i IPO:n inte “garanterad” till
aktiedgaren och det bor saledes minska incitamentet for att utnyttja produkten for att tvatta
pengar eftersom det inte finns nagon sakerhet att teckning i emissionen kommer att ske.

Sarskilt relevanta kundbeteenden
Avvikande kundbeteende kan vara:

e Om ett privat aktiebolag vander sig till ett emissionsinstitut och vill genomféra en riktad
emission till aktiedgare med foretradesratt. Syftet med den riktade emissionen &r att
nuvarande agare ska ha en mojlighet att betala emissionen med icke lagligt intjdnande pengar
och genom emissionen saledes ddlja pengarnas ursprung.

e Bra namner i sin rapport fran 2015 att brottsvinster kan férvaras i forsdkringar och varde-
papper. Precis som vid forsaljning av vardefulla foremal ar det sdllan bakomliggande for-
hallanden vid forsaljning av forsdkringar och vardepapper kontrolleras. Det kan exempelvis
innebdra att en kapitalforsakring eller en aktie Overlats till en garningsperson, eller till
garningspersonens foretag, som sedan saljer denna for att legitimera ett innehav av pengar.
Investeringar i vardepapper har varit kopplade till flera olika langa och komplicerade trans-
aktionskedjor med avsikt att délja medlens ursprung. Investeringen har i dessa fall hort till de
sista stegen, dar bland annat kdp och forsaljningar av kapitalvaror ingatt i de tidigare stegen.

o Efter genomford emission fors vardepappren vidare till andra konton eller institut.

e | det fall emittenten har kopplingar till hogrisklander bor emissionsinstitutet vardera risken
som hog och vidta skarpta atgarder.
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Portfoljforvaltning

| foljande avsnitt analyseras hur portfoljforvaltning kan utnyttjas for penningtvatt eller finansiering av
terrorism. Portfoljforvaltning definieras i MiFID Il som forvaltning av viardepapper pa diskretionar basis
enligt uppdrag fran enskilda kunder, om dessa portfoljer innehaller ett eller flera finansiella
instrument.®

Allman beskrivning av portfoljforvaltning

Under detta avsnitt lyfts erfarenheter av riskbedémning och portféljforvaltning fram. Erfarenheterna
visar att portféljférvaltning torde vara en tjanst med lag risk for penningtvatt eller terrorism-
finansiering.

Diskretionar portfoljforvaltning ar en finansiell tjanst, som tillhandahalls av banker och vardepappers-
bolag, dar investeraren ger forvaltaren mandat att fatta I6pande placeringsbeslut, ofta inom vissa
avtalade ramar. Den foreliggande riskpaverkan pa portfoljforvaltning dr beroende av vilka tillgangsslag
som laggs i uppdraget. Olika tillgangar medfér varierande risk for att forvaltningen nyttjas for penning-
tvatt och terrorismfinansiering. Har inverkar produktens komplexitet, t.ex. ramarna for likviditet och
omsattningsbarhet.

Tjansten riktar sig till bade privatpersoner och foretag. For privatkunder ar diskretionar portfolj-
forvaltning framst en tjanst som nyttjas av Private Banking-kunder. Harutover tillkommer foretag och
institutionella kunder med hogre krav pa variation i uppdraget. Private Banking tillhor ett affarsomrade
som klassas som hog risk.'° Det &r inte ovanligt att kund befinner sig utomlands och att det dirmed
uppstar gransoverskridande forbindelser. Pa dessa kunder genomférs en mer omfattande kontroll vad
galler pengars ursprung och kunds transaktioner.

Sarskilt relevanta hotaktiviteter

Medel som gar in i portfoljférvaltningen overfors elektroniskt, fran kunds konto. Har sker ingen
kontanthantering. Potentiella hot kommer ddrmed av pengarnas ursprung. Ett kontinuerlig tillférande
av medel i uppdraget kan vara forsok till s.k. skiktning (”layering”), dvs. nar svarta och vita pengar
blandas for att dolja sitt ursprung. Detta kan aven inkludera en risk for terrorismfinansiering.

9Seart4.1p 8i MiFID Il (EU/2014/65).
10 5e bilaga Ill i det fjirde penningtvattsdirektivet (EU/2015/849).
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Finansiellt institut
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[llustrationen visar s.k. skiktning.

Forvaltningen av medel skots av férvaltaren enligt uppdragets ramar. Val av produkt som medger
snabba rorelser medfoér hogre risk. | uppdraget kan kunderna besluta om vissa vardeomvandlande
aktiviteter, sasom skifte av produkt, utbetalning till visst konto, aterinvestering av utdelning och
avkastning. Utforandet av uppdraget ar dock diskretionart, vilket innebar att det i regel ar férvaltaren
som styr uppdraget, inte kunden.

Sarskilt relevanta sarbarheter

Potentiella sarbarheter for denna tjdnst ar primart kontrollen av pengarnas ursprung och den
riskbedémning som genomférs av kundforhallandet. Ytterligare sarbarheter kan vara éverforingar till
andra konton och frekventa uttag.

Sarskilt relevanta avvikande kundbeteenden
Det ar riskbedomningen av kund och kundens medel som ar av vikt foér denna tjanst. Avvikande
beteenden kan vara:

e Storre belopp som laggs till uppdraget ad hoc
e Lopande insattningar och uttag

e Snabba rorelser och storre floden

e Transaktioner over landsgranser

Det avvikande beteendet utgér misstanke for bade penningtvatt och terrorismfinansiering. Har ar
kannedom om kunden avgorande.
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Overféringar

Allman beskrivning av dverforingar

Vardepapper representerar pa samma satt som pengar ett varde, varfor liknande krav pa kund-
kdannedom, medlens ursprung och monitorering av vardepapperstransaktionen kan stallas som for
kontotransaktioner. | denna vagledning har risker kring portfoljforvaltning och ISK- och kontodepaer
narmare beskrivit ovan. Dessa kan galla dven for de kunder som har en vanlig depa som kunden
disponerar Over pa egen hand. Flyttar kunden medel mellan egna konton och depder inom samma
institut bor institutet kunna fa en bra bild 6ver kundens moénster men nar det kommer tillgdngar utifran
eller fran annan part och ett institut inte har kontroll pa hela kedjan blir bilden mer fragmenterad. Det
kan t.ex. avse 6verforingar av tillgangar i depa fran annan bank eller nar kunden kdper nya vardepapper
hos annat institut och betalning sker fran ett institut och férvaret ska vara hos ett annat institut. | dessa
fall kan kompletterande kundkdnnedom behéva inhdamtas. Flyttar kunden vardepapper mellan egna
depaer hos samma institut t.ex. mellan en vanlig dep3 till en ISK &r det normalt inte ett avvikande
beteende utan en naturlig del i kundrelationenen. Bankbyte eller att kunden ar kund hos flera institut
ar vanligt forekommande dar kundkdannedomen kan behdva uppdateras.

| rapporter och dylikt finns inte mycket beskrivet kring modus och fall dar 6verféringar av vardepapper
har ingatt som en del i ett penningtvattsuppldagg, men det betyder inte att det inte finns eller fore-
kommer sadana upplagg. Det ar viktigt att forstd och ha en uppdaterad kundkdannedom kring kunden
och dess transaktionsménster. Overféringar och framst kdp och séljtransaktioner r ndra férknippade
i ett forvar.

Sarskilt relevanta hotaktiviteter
e En sarskilt relevant hotaktivitet dr att medlens ursprung, dvs. vardepappren, inte kan
dokumenteras eller harledas pa ett tillfredstallande satt. Tillgangsmassan gor det svarare att
utreda tillgangarnas ursprung om de flyttats runt och en blandning av dverféringar, kop eller
sdljtransaktioner gors pa kontot.

Sarskilt relevanta sarbarheter

e Onoterade vardepapper har sdllan en marknadskurs, vilket ofta medfor att det ar svart att
satta ett varde pa en transaktion. Att vardepappret dr emitterat i stort antal och onoterat eller
med valdigt 1ag kurs kan ocksa vara ett skal att titta narmre pa en éverforing av vardepapper i
sig.

e Onoterade vardepapper kan generellt medféra en hogre produktrisk an marknadsnoterade
vardepapper da emittenten inte ar lika genomlyst som ett noterat bolag. Darfor kan det vara
viktigt for institutet att i férekommande fall vara vaksam pa transaktioner i denna typ av
vardepapper. Vardet pa dessa vardepapper kan ocksa vara okdnt varfor extra vaksamhet kan
behodvas i vissa fall.

e Flyttas utlandska vardepapper in pa ett konto kan institutet behdva forsta vad det ar for
vardepapper just p.g.a. att bristen pa genomlysning av emittenten och vardepappret kan vara
samre med utlandska vardepapper.

e Kommer vardepapper in fran ett annat institut kan kundkdnnedomen behdéva uppdateras med
anledning av t.ex. ett depabanksbyte, ett arv, en gava eller eget sparande. Nar viardepapper
flyttas mellan olika banker ar det avsandande bank som lamnar Over vardepappren till
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mottagande institut. Det &r viktigt att mottagande institut 4r uppmarksamt pa inlagg och dess
varden om det ar av hogre varde och anpassar sin kundkdannedom darefter.

Kommer vardepappersflytten fran institut i annat land kan skal finnas att sakerstélla medlens
ursprung i detalj om kunden klassificeras som hog risk eller 6verféringen avser hogre varden
och forsta kundens koppling till den utlandska banken.

Flyttar kunden l6pande vardepapper mellan olika banker och daremellan séljer avinnehav kan
institutet behéva forstd kundens transaktionsménster. Overféringarna kan gora att institutet
kan behova ta hansyn till kundens totala engagemang och transaktioner, vilket inkluderar
utlandsbetalningar.

Sarskilt relevanta avvikande kundbeteenden

Sarskilt relevanta avvikande kundbeteenden inkluderar de kunder som l6pande flyttar varde-
papper in och ut fran en depa utan att det gar att forsta monstret. Vissa institut kdper och
saljer vissa vardepapper som inte hanteras pa marknaden och det kan vara en forklaring till
varfor vissa kunder gor denna typ av affarer. Andra institut kan uppfattas ha en battre
internettjanst. Ser institutet att kunden har likvider som har gatt till ett annat institut i
motsvarande varde och tidsperiod ar risken mindre, men hittas inget motsvarande varde kan
fragor behova stéllas.

Foretagstransaktioner

Allman beskrivning av foretagstransaktioner

Tjanster inom Corporate Finance kan variera mellan olika vardepappersinstitut. Variationen finns i
bade vilket utbud som erbjuds samt hur tjansten ar utformad. Corporate Finance-tjanster riktar sig
framst till foretag, samtidigt som privatpersoner kan komma att investera i den typen av tjanster.

Exempel pa tjanster inom Corporate Finance ar IPO:s och radgivning vid foretagsférvarv.

Sarskilt relevanta hotaktiviteter

Agarstrukturen for mélbolaget &r komplex vilket gor det svart att faststélla vilka aktdrer som
ytterst kontrollerar bolaget och vem som &r verklig huvudman. Exempel pa detta ar strukturer
som inkluderar ett specialféretag!! dar det framsta syftet med den etablerade strukturen &r
att genomfora vardepapperstransaktioner.

Om bolagets struktur eller transaktionen som man avser att genomfora gérs genom bulvaner
eller pa ett satt som inte kan motiveras utifran ett affarsmassigt perspektiv.

Om radgivningsuppdraget saknar ett mandatavtal eller ett beslut fran bolagets ledning om att
genomfoéra transaktionen.

Sarskilt relevanta sarbarheter

Noteringsprocesser och processen for att genomfora ett foretagsférvarv involverar aktorer
som kan vara kopplade till en rad olika hogriskfaktorer som branscher, lander och ryktesrisk.
Utover bolaget som faller in inom ramen for radgivningstjansten ska dven bolagets dgare och
verkliga huvudman utvarderas i forhallande till faktorerna ovan.

Samma forhallningssatt ska tillampas pa malbolaget och den part som radgivaren féretrader
(kopare eller sdljare). Trots att malbolaget formellt sett inte &r part i det mandatavtal som

11 Jfr. art 2(2) i EU:s vardepapperiseringsférordning (2017/2402).
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upprattats mellan radgivare och kund behover radgivaren inom ramen for sitt uppdrag hantera
de risker som kan uppkomma i samband med transaktionen, vilket sker genom due diligence
pa malbolaget.

e Beroende pa radgivningstjanstens omfattning och antalet aktérer som ar involverade &r det av
stor vikt att sdkerstélla att andra radgivare som &r involverade i processen har interna rutiner
och riktlinjer som identifierar och hanterar riskerna for penningtvatt och terrorismfinansiering
pa ett fullgott satt.

Sarskilt relevanta avvikande kundbeteenden

e Kunden som sOker radgivningstjansten har svart att motivera syftet med transaktionen.

e Kunden som soker tjansten vill inte bistd med information eller underlag i ledet for att
sakerstalla att risk for penningtvatt och terrorismfinansiering inte identifieras. Det bor dock
noteras att i de fall kunden har en komplicerad struktur och dokumentationen tillhandahalls
snabbt och "iordningstalld”, kan det ocksa vara en indikator pa penningtvatt, men det behover
givetvis inte vara fallet. Att kunden &r forberedd pa vilka uppgifter och vilken dokumentation
som institutet kommer att efterfraga kan ha helt naturliga forklaringar, t.ex. att kunden ar
kund ocksa hos andra institut dar motsvarande uppgifter och dokumentation tidigare
efterfragats.

DEL Il = Riskmitigerande atgarder

Allmant

Den allmanna riskbedomningen ska laggas till grund for att bestamma de atgéarder, t.ex. rutiner och
kundbemotande, som ska vidtas for att mitigera riskerna. Atgarderna kan vara utformade pd manga
olika satt, det viktiga ar att de reducerar riskerna sa att de effektivt kan hanteras. Atgirderna kan
omfatta sadant som att inféra begransningar i hur produkter och tjanster kan anvandas, infora
sarskilda rutiner fér kundkdnnedom eller att utbilda personal. Hur kontroller paverkar utfallet i en
allman riskbedémning beskrivs narmare i Simpts grundlaggande vagledning om allman riskbedémning.
Kontroller av olika slag ar grundldggande for att hantera och mitigera de risker for penningtvatt och
terrorismfinansiering som identifierats vid den allménna riskbedémningen, exempelvis de kundkanne-
domsatgarder som vidtas och den I6pande uppfdljning och monitorering som utférs.

Nar en risk relaterad till en produkt eller tjanst har identifierats i den allmdnna riskbedémningen,
analyserar instituten vilka kontroller som finns for att hantera risken samt gér en bedémning av hur
effektiva dessa kontroller &r. Om kontrollen saknas eller beddms vara bristfallig bor institutet vidta
atgarder for att infora respektive forbattra kontrollen.

Kundkannedom

En god kundkdannedom ar ett av de effektivaste satten att hantera de risker som ar forknippade med
en kund. Den risk som ar forknippad med en viss produkt eller tjanst kan vasentligt forhojas beroende
pa vem kunden &r, t.ex. om kunden &r en PEP etablerad i ett hogrisktredjeland. Det ar darfor viktigt att
kundkdnnedomsatgarderna anpassas till de hot och sarbarheter som identifierats avseende produkter
och tjanster.
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Enligt penningtvattslagen ar det obligatoriskt att inhdmta foljande uppgifter vid den inledande
kontrollen (s.k. on-boarding):

e Uppgifter om kundens identitet och verkliga huvudman,

e uppgift om kunden eller dennes verkliga huvudman &r en person i politiskt utsatt stallning,
PEP,

e uppgift om kunden ar etablerad i ett hogrisktredjeland, och

e uppgifter om affarsférbindelsens syfte och art.

Ytterligare information kan behéva inhdmtas beroende pa den riskbedomning som gors. Hur
omfattande atgarderna for att inhamta dessa uppgifter ska vara styrs av den risk som ar férknippad
med de aktuella produkterna och tjansterna, sdsom de har bedémts i den allmanna riskbedomningen.
| vissa fall kan mer omfattande atgarder behdva vidtas och i andra fall kan atgarder vidtas i en mer
begransad omfattning. Maojligheten att vidta mindre omfattande atgarder varierar i regel mellan olika
branscher. Begransade atgarder kan séarskilt forekomma dar risken pa ett framtradande satt ar
produktstyrd.

For manga produkter och tjanster, bl.a. flertalet relaterade till vardepapper, forekommer det mer
sdllan att risken ar sadan att mindre omfattande atgarder kan vidtas initialt. Daremot kan det bli
aktuellt att vidta mindre omfattande atgarder i den I6pande uppféljningen.

Mindre omfattande atgarder kan t.ex. innebdra att verksamhetsutévaren kan férlita sig pa
Bolagsverkets register med uppgifter om verklig huvudman. Verksamhetsutévaren kan ocksa
kontrollera om kunden eller dennes verkliga huvudman ar en person i politiskt utsatt stallning (PEP)
mot en s.k. PEP-lista. Det kan ocksa racka att stalla fragor om PEP-status direkt till kunden.

Av sarskild vikt for att bedoma vilka riskmitigerande atgarder som ar mest effektiva ar fragan om
affarsforbindelsens syfte och art; varfor efterfragar kunden produkten eller tjansten och hur ska
kunden anvanda produkten eller tjansten? Information om affarsférbindelsens syfte och art finns i
avsnitt 7.2 i Simpts grundlaggande vagledning om kundkannedom. Dar framgar bland annat att
informationen ska ligga till grund for en beddmning av vilka aktiviteter och transaktioner som kunden
kan forvantas vidta och genomféra inom ramen for affarsférbindelsen och for en bedémning av
kundens riskprofil.

1. Informationen ger verksamhetsutévaren underlag for att kunna beddéma risken for
penningtvatt eller finansiering av terrorism som kan forknippas med kunden. Identifierade
hogriskfaktorer bor uppmarksammas nar informationen om syfte och art bedéms.

2. Informationen om syfte och art ska ocksa ge verksamhetsutévaren underlag fér att bedoma
hur kunden kan vantas agera inom ramen for affarsférbindelsen. Informationen om syfte och
art bor ge verksamhetsutévaren en bild av vilka aktiviteter och transaktioner som kunden kan
forvantas vidta och genomfora. En sadan bedémning dr nédvandig for att verksamhets-
utévaren ska kunna upptacka avvikelser fran det forvantade beteendet.

Vilken information som maste inhdmtas och omfattningen av de bedémningar som ska goras beror till
stor del pa vilken produkt eller tjanst som tillhandahalls kunden. Fér produkter och tjanster som har
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ett vl definierat och avgrdnsat anvandningsomrade kan produkten eller tjanstens syfte och art manga
ganger vara uppenbar och bedémningen kan da baseras pa antaganden som grundas pa hur kunder
normalt anvander produkter eller tjanster (prop. 2016/17:173 s. 527). Foér produkter och tjanster som
ar mer individuellt anpassade och skraddarsydda for en viss kund kan en mer omfattande utredning
kravas for att institutet ska kunna gora en val underbyggd bedémning. Exempel pa information som
kan vara viktig att ta del avi samband med en sadan utredning kan vara en kartlaggning av vilka trans-
aktioner som forvéntas, till och fran vilka lander (om skatteparadis, hogrisklander eller andra juris-
diktioner ar inblandade), vilken typ av motparter som forvantas, vilken typ av transaktioner, samt
transaktionernas antal, frekvens och storlek. Det ar vasentligt att forsta kundens férvantade handels-
strategi for att forsta dess verksamhet.

Det kan ocksa vara av stort intresse att analysera kundens agarstruktur, juridiska hemvist och verkliga
huvudman. Om denna information visar att kunden har en komplex agarstruktur eller att dgar-
strukturen brister i transparens utan att det finns en rimlig forklaring till detta, kan det vara en
varningsflagga som bor utredas ytterligare.

Vid vardepappershandel forekommer ofta kedjor av motparter och det ar vanligt att vardepappers-
institutet inte har direktkontakt med slutkunden. Detta innebar att institutet kan behdva klargéra vem
som &r ansvarig for att genomfora kundkdnnedomsatgarder, att institutet kan behéva gora en riskbe-
démning av motparterna och att mojligheterna att Overvaka transaktioner dar motparter ar
inblandade kan behdva analyseras.

Enligt Fatfs vagledning bedémer institutet vilken inriktning och omfattning som kundkdannedoms-
atgdrderna ska ha. Institutet bor klargéra om kunden handlar fér egen eller fér kunders rakning. Aven
om kunden ar ett institut som handlar for kundens rakning, och alltsa ansvarar for kundkannedoms-
atgarderna for sina egna kunder, kan det dnda vara viktigt for institutet att fa en forstaelse for kund-
institutets egen kundbas for att fa en battre bild av riskerna med relationen. Ett institut boér ocksa
inhdmta information om en kunds (och kunden bor tillhandahalla) penningtvatts- och terrorism-
finansieringskontroller, inklusive information om dess riskbedémning av underliggande kunder och
implementering av riskmitigerande atgarder.?

Om verksamhetsutdvaren inte kan uppna tillracklig kinnedom om kunden for att kunna hantera risken
for penningtvatt eller finansiering av terrorism som kan forknippas med kundrelationen och 6vervaka
och bedéma kundens aktiviteter och transaktioner, far verksamhetsutovaren inte etablera affars-
forbindelsen eller genomfora en enstaka transaktion (frdgan berors i Simpts vagledning om kund-
kdannedom och avsluta affarsférbindelse).

Monitorering

Riskbaserad transaktionsmonitorering pa vardepappersomradet innebar att verksamhetsutévaren ska
avgbéra om genomforda transaktioner ar linje med de forvantningar som finns baserade pa den
inhamtade kundkdnnedomen och kundrelationens syfte och art. Detta innefattar évervakning av sjélva
transaktionerna och 6verforingar av medel, men dven att identifiera férandringar av kundens riskprofil,

12 EAFT, Guidance for a risk-based approach - Securities sector, October 2018
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t.ex. vad géller kundens upptradande och anvandning av produkter. Nar misstankta transaktioner och
beteenden uppmarksammas, eller hogriskbeteenden uppmarksammas, ska detta hanteras genast.

Transaktioner som avviker fran kundens riskprofil, uppvisar tecken pa kanda tillvidgagangssatt for
penningtvatt eller avviker fran ett etablerat monster kan utgéra varningssignaler som kan indikera
penningtvatt.

Transaktioner pa vardepappersmarknaden ar ofta komplexa och kan omfatta saval flera motparter
som flera olika jurisdiktioner. Monitorering i vardepappersrorelsen har ofta fokus pa marknadsmiss-
bruk och vardepappershandel. Vissa metoder som anvands vid marknadsmissbruk kan dock utgéra
indikationer dven pa penningtvatt (t.ex. "wash trading”). Vinster av olika typer av marknads-
manipulation och insiderhandel utgor dessutom brottsvinster som kommer att behéva tvattas for att
komma garningsmannen till godo. Traditionellt sett sker marknadsovervakning och penningtvatts-
monitorering separerat fran varandra; en samordning kan dock ge synergieffekter.

Effektiv automatiserad 6vervakning ar sarskilt viktig i de fall da transaktionerna gors utan mansklig
inblandning, t.ex. vid elektronisk handel och s.k. Direct Access. Automatiserad 6vervakning har dock
sina begrdnsningar; nar det ror sig om komplexa transaktioner som involverar flera olika produkter och
motparter ar den automatiserade évervakningen ofta inte tillracklig for att samtliga risker ska kunna
hanteras. | sddana fall kan den mest vardefulla 6vervakningen vara den manuella 6vervakningen som
sker i den operativa verksamheten.

Da penningtvatt vanligen ar kopplat till att medel fors in eller ut fran ett konto eller en depa bor
sarskilda handelser som séarskilt 6vervakas omfatta stérre in- och utbetalningar eller vardepappers-
flyttar till eller fran kundernas konton och depaer. Utgangspunkten for den automatiserade trans-
aktionsmonitoreringen bor vara att upptédcka vad som avviker fran det férvantade kundbeteendet och
torde darfor variera beroende pa verksamhetsutévarens affar. Exempelvis skiljer sig storleken pa vad
som utgdr en omfattande storre inbetalning fér en verksamhetsutdvare som riktar sig mot retail-
segmentet och en verksamhetsutévare som enbart erbjuder produkter kopplade till férmodgenhets-
forvaltning.

Transaktionsmonster som alltid bor anses vara avvikande i férhallande till vardepappersrelaterade
produkter ar en serie av transaktioner dar inga transaktioner involverar investeringar. Det kan
exempelvis handla om en mangd mindre insattningar och ett storre uttag utan att nagot koper eller
séljer vardepapper inom ramen for depan eller kontot har genomforts.

Det kan ofta vara fordelaktigt om det finns en séarskilt utsedd kundansvarig eller kontaktperson da
detta ger forutsattningar for battre dversikt 6ver kundens totala engagemang och transaktionsfloden.
Detta ger en battre forstaelse for kundprofilen vilket ar sarskilt viktigt vid manuell monitorering.

Avvikelser som ocksa bor uppmarksammas inkluderar icke-standardiserad avveckling, exempelvis om
en kund ger ett uppdrag att vardepapper ska overféras till en tredje parts depakonto och detta avviker
fran hur kunden vanligtvis agerar. Sarskilt hog risk kan vara forknippad om konton i hégrisklander fore-
kommer vid sadana 6verforingar.

Aven forekomst av betalningar fran tredjeparter utgér en hégriskindikation som &r viktig att kunna
fanga upp i transaktionsmonitoreringen.
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S.k. klientmedelskonton kan underldtta for anonymitet vid transaktioner och erbjuder stora
utmaningar nar det kommer till transaktionsmonitoreringen. Motsvarande utmaningar finns ocksa for
de uppldgg dar depainnehavaren ar ett forsakringsbolag och dar innehavet motsvarar en under-
liggande forsakring tillhdrande forsakringsbolagets kund.

Det ska dven namnas att det kan uppsta situationer dar det inte gar att vidta riskmitigerande atgarder,
t.ex. om den information som tillhandahalls &r bristfallig. Instituten bor darvid 6vervdga att inte
genomfora transaktionen och avsluta affarsférbindelsen.
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